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Dieses HOWTO soll die Installation und Konfiguration eines LDAP Servers auf Basis des OpenLDAP ver-
anschaulichen. Desweiteren finden sich Informationen zum Zugriff auf den LDAP Server.
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1 Einleitung

1.1 Besonderheiten

DiesesHOWTO beziehtsich auf die InstallationdesOpenLDAP Servers1.2.4-2ausder Serien unterSuSELinux
6.2.Die KonfigurationunterscheidetsichvonderInstallationdesOrginalOpenLDAP Paketesdurchunterschiedliche
Verzeichnisse,dieperDefault in denrpm´sderSuSEDistributioneingestelltsind. In einemgesondertenKapitelgehe
ich auf dieeinzelnenUnterschiedeein,sodaßdieAnpassungandie lokalenGegebenheitenkeinProblemseinsollte.

1.2 NeueVersionen
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1.2.1 Aktuelle Version

Die aktuelleVersiondiesesDokumentesist auf demServerdesDeutschenLinux HOWTO Projektesunter

http://www.tu-harburg.de/dlhp/

zufinden.

1.2.2 Zukünftige Versionen

Die von mir vorgestellteBeispieldatenbankstellt natürlichnur einenkleinenTeil der Möglichkeitendar, die LDAP
bietet.Siesoll in ersterLinie alsEinstieg dienenunddengeneigtenNutzerzumexperimentierenanimieren.Ich werde
versuchen,diesesHOWTO im LaufedernächstenZeit zuerweitern,umweitereMöglichkeitenim Umgangmit LDAP
aufzuzeigen.Dabeibin ich allerdingsauf die Hilfe derLDAP Cracksangewiesen,daich mich nochnicht allzulange
mit LDAP beschäftige.Um diesesDokumentalsoso vollständigwie möglich zu gestalten,bitte ich funtionierende
Verfahren(z.B. Passwort Authentifizierungvia LDAP, Roaming,SAMBA und LDAP, etc.) an die unterFeedback
angegebendeE-Mail Adressezusenden,damitich siesoschnellwie möglichin diesesDokumentaufnehmenkann.

1.3 Feedback

Bei Fragenund Kommentarenzu diesemDokumentsowie bei Anregungenund Verbesserungsvorschlägenwenden
Siesichbitte an:

ThomasBendler(thomas.bendler@informatik.fh-hamb urg.d e)

1.4 Haftung

Für die hier vorgestelltenVerfahrenübernehmeich keineHaftung. Solltensich Fehlereingeschlichenhabenoder
Verfahrennicht funtionieren,sieheFeedback.

1.5 Copyright

DiesesDokumentist urheberrechtlichgeschützt.DasCopyright liegt beiThomasBendler.

DasDokumentdarf gemäßder GNU General Public License verbreitetwerden. Insbesonderebedeutetdieses,daß
der Text sowohl über elektronischewie auchphysikalischeMedien ohneZahlungvon Lizenzgebührenverbreitet
werdendarf, solangedieserCopyright Hinweis nicht entferntwird. Eine kommerzielleVerbreitungist erlaubtund
ausdrücklicherwünscht.Bei einerPublikationin Papierformist dasDeutscheLinux HOWTO Projekthierüberzu
informieren.

2 Eine kleine Einführung in LDAP

2.1 Wasist LDAP?

LDAP ist die Abkürzungvon Lightweight Directory Access Protokoll. DasLDAP entstandursprünglichals Front
End für denX.500 Verzeichnisdienst.Da X.500 als kompletterOSI Stackimplementiertist, war esnicht möglich,
diesenVerzeichnisdienstflächendeckendzu implementieren.LDAP ist ein Verzeichnisdienst,der auf demTCP/IP-
Protokoll basiertundsomitResourcenschonenderfür dieNetzwerkInfrastrukturist. Obwohl LDAP nureinenTeil der
FunktionendesDAP zurVerfügungstellt, reichtesaus,umdie fehlendenFunktionenvollständigzuemulieren.Basis
für LDAP sinddie im Abschnitt11.3aufgeführtenRFC´s.
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2.2 WelcheInf ormationen kann LDAP zur Verfügung stellen?

LDAP speichertseineInformationenin einerBaumhierarchie.DieseHierarchiekanndiverseInformationenenthalten.
EinenÜberblickverschafft RFC2307,in demmöglicheInhaltederLDAP Hierarchiespezifiziertsind:

� Benutzer

� Gruppen

� IP Dienste

� IP Protokolle

� RPCs

� NIS Netzwerkgruppen

� Boot-Informationen

� Einhängepunktefür Dateisysteme

� IP HostsundNetzwerke

� RFC822konformeMail-Aliase

3 TechnischeDaten desLDAP Server

Der Zugriff auf denLDAP Server erfolgt überdasLDAP Protokoll via TCP/IP. PerDefault lauschtder slapd auf
demPort389. Dies ist im RFC1777spezifiziert.Der LDAP Server speichertseineInformationenin einerbaumar-
tigen Struktur. Diesewird auchDirectory InformationTreegenannt,kurz DIT. Zum Speichernbenutztder LDAP
Server Objekte,die er mit Attributenversehenkann.Dadurchkannmandie Strukturflexibel andie eigenenBedürf-
nisseanpassen.DasRFC2256spezifiziertdie StandardObjektedesLDAP Servers. Man wird zwar von niemanden
gezwungen,dieseVorgabenauchzu benutzen,um abereinemöglichstgroßeKompatibilitätzu erzielen,sollte man
dieseVorgabeneinhalten.

4 Installation desOpenLDAP

Beschriebenwird im folgendendie InstallationdesOpenLDAP in der Version1.2.1. Die Installationzukünftiger
Releasessollte sich nicht grundlegendvon der hier vorgestelltenMethodeabweichen.Solltediestrotzdemder Fall
sein,werdeich dasin zukünftigenVersionendiesesDokumentesberücksichtigen.

4.1 Quellen für denOpenLDAP Server

Der Quellcodeder aktuellenVersiondesOpenLDAP Servers in einemkomprimiertenArchiv finden sich auf der
HomepagederOpenLDAP Foundation.Die aktuellenQuellenkönnenvon:

ftp.OpenLDAP.org:/pub/OpenLDAP/openld ap-re lease. tgz

bezogenwerden.

EineeinfachereMöglichkeit derInstallationbietensogenannterpm-Archive.DiessindbereitskompiliertePakete,die
auf die Besonderheitender jeweils eingesetztenDistribution zugeschnittensind. Die jeweilige Installationsprozedur
entnehmenSiebitte IhremHandbuch.In derSuSEDistribution ist derOpenLDAP Server in derSerien zufinden.
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4.2 Installation desOpenLDAP Servers

HabenSiedenOpenLDAP mit Hilfe derDistributionseigenenrpm-Archive installiert,könnenSiediesenAbschnitt
auslassen.WennSie sich die QuellendesOpenLDAP Serversgezogenhaben,müssenSie diesenochinstallieren.
Zu diesemZweckwechselnSie in dasVerzeichnis,in demSiedie QuellengespeicherthabenundentpackenSiedie
Quellenmit folgendemKommando:

tar xvfz ./openldap-release.tgz

AnschließendmüssenSiemit cd ldap in dasInstallationsverzeichniswechseln.Dort befindetsichdie Datei in-

clude/ldapconfig.h.edit . In ihr kannmandenLDAP an die eigenenBedürfnisseanpassen.In der Regel
solltenaberdievoreingestelltenWertein Ordnungsein.NungehtsansÜbersetztenundInstallierendesProgrammpa-
ketes.FührenSiedazufolgendeBefehleaus:

./configure

make depend

make

Um dieKompilationzu testen,könnennochfolgendeAnweisungenausgeführtwerden:

cd test

make

Die InstallationdesPaketesmußalsSuperuser(root) mit folgendemBefehlerfolgen:

su

make install

That´sit. NunsolltederOpenLDAP Server installiertsein.

4.3 UnterschiedezwischendemOrginal OpenLDAP Paket und denSuSErpm-Archiven

Die beidenPaketesindzwar nachder Installationinhaltlich fastidentisch,unterscheidensichabergravierendin den
verwendetenPfaden.FolgendeÜbersichtsoll dieUnterschiedeverdeutlichen:

SuSErpm-Archive:

/etc/openldap/ Konfigurationsdateien

/usr/bin/ Hilfsdateien

/usr/libexec/openldap/ Server

/sbin/init.d/ldap Startskript

/usr/doc/packages/openldap/ Dokumentation, zusätzliche Tools

/usr/include/ Include Dateien

/usr/lib/ Bibliotheken

/usr/share/openldap/ Dateien für X.500 Gateway

OpenLDAP Original:

/usr/local/etc/openldap/ Konfigurationsdateien

/usr/local/bin/ Hilfsdateien

/usr/local/sbin/ Server

/usr/src/ldap/doc/ Dokumentation (wenn Installationsverzeichnis)

/usr/local/include/ Include Dateien

/usr/local/lib/ Bibliotheken

/usr/local/share/ Dateien für X.500 Gateway
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5 Anpassender Konfigurationsdateien

Die Pfadefür die Konfigurationsdateienentnehmensie bitte demAbschnitt4.3. Mit demOpenLDAP Server wer-
denmehrereKonfigurationsdateienausgeliefert,die teilweisenochan die lokalenGegebenheitenangepasstwerden
müssen.

5.1 Liste der Konfigurationsdateien

ldap.conf Client Konfiguration

ldapfilter.conf Filterregeln

ldapsearchprefs.conf Bevorzugte Suchkriterien

ldaptemplates.conf Templates für Formulare

slapd.conf Server Konfiguration

slapd.at.conf Beschreibung der Attribute

slapd.oc.conf Beschreibung der Objektklassen

5.2 Konfigurieren der ldap.conf

In derDatei ldap.conf wird die BasisDomainfür denClient festgelegt. Für dasfolgendeBeispielim Abschnitt6
wird dieBasisadressemit derDomaingeleichgesetzt.

#

# ldap.conf für Structur Net

#

# Beachten Sie auch man ldap.conf

#

BASE dc=structure-net,dc=de

HOST ldap.structure-net.de

Wasbewirkt die hier vorgestellteldap.conf ? Mit derVariableBASE wird die standardmäßigabgefragteStruktur
festgelegt. Die VariableHOSTgibt denServer an,derstandardmäßigabgefragtwird. Überdie VariablePORT kann
alternativ aucheinandererDefaultPorteingestelltwerden.

5.3 Konfiguration der slapd.conf

Die Dateislapd.conf enthältdieEinträgefür dieKonfigurationdesslapd StandaloneServer. Derslapd beant-
wortetdieLDAP AnfragenderClients.FürdasfolgendeBeispielbekommtdie DateifolgendenInhalt:

#

# slapd.conf für Structure Net (SuSE Style)

#

# Beachten Sie auch "man slapd.conf"

#

# Diese Datei sollte nicht global lesbar sein, da sie ein

# Paßwort enthält.

include /etc/openldap/slapd.at.conf

include /etc/openldap/slapd.oc.conf

schemacheck on

referral ldap://ldap.infospace.com

pidfile /var/run/slapd.pid

argsfile /var/run/slapd.args
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database ldbm

directory /var/openldap

suffix "dc=structure-net,dc=de"

rootdn "uid=admin,dc=structure-net,c=de"

rootpw secret

index cn,sn,uid pres,eq,approx,sub

index objectclass pres,eq

index default none

defaultaccess read

access to attr=userpassword

by self write

by dn="uid=admin,dc=structure-net,dc=de " write

by * compare

Wasbewirkt diehiervorgestellteslapd.conf ? Die includeAnweisungenbewirkeneinEinbindenderangegebenen
Dateien. In diesemFall werdendie Objektklassen(oc) und derenAttribute (at) eingelesen.Mit demschemacheck
wird überprüft,ob modifizierteoderneuinstallierteDatendenRegeln der Objektklassenentsprechen.Ist der ldap
nicht in derLage,eineAnfragezu beantworten,fragt er denunterreferralangegebendenServer. Die Zeilen pidfile
undargsfilesindfür denlaufendenBetrieb(pid=prozessid, args=argumente).Mit demSchlüsselwort databasewird
festgelegt, welchesDatenbankformatbenutztwird. Es sind auchAbfragenvon anderenDatenbanken möglich. Im
directorywird spezifiziert,wo die Datenbankzu finden ist bzw. angelegt werdensoll. Da diesesVerzeichnisfrei
wählbarist, mußesnochvonHandangelegt werden.Dazureichteineinfaches:

cd /var

mkdir openldap

Die untersuffix angegebendeStrukturlegt fest,welcheAnfragenüberdie lokaleDatenbankbeanwortetwerdenkön-
nen.Die rootdnundrootpwEinträgespezifizierendenAdministratorderDatenbank.Mit Hilfe derindex Anweisung
wird derDatenbankmitgeteilt,wie sieIndexeanlegensoll. ZumSchlußwerdennochdieZugriffsrechteaufdenLDAP
Serverfestgelegt. StandardmäßigerhältjederBenutzerLesezugriff aufdieDatenbank.VeränderndürfendieBenutzer
nur ihreneigenenEintrag.DieseAktion wird überdasAttribut userpasswordverifiziert. DerBenutzeradmindarfalle
Einträgeunterhalbstructure-netverändern.Ein Vergleichist jedemgestattet.

5.4 SonstigeKonfigurationsdateien

Wie manbereitsin derKonfigurationsdateislapd.conf sehenkann,werdenzweiKonfigurationsdateieneingebun-
den(slapd.at.conf , slapd.oc.conf ). Diesemüssenin diesemBeispielnicht verändertwerden.Die Dateien
enthaltendie Objektklassenunddie Attributefür die Objektklassen.Die standardmäßiggegebendenDateiensindfür
diemeistenStandardAnwendungenausreichend.FürweitereInformationenkonsultierenSiebittedieentsprechenden
ManualPages.

SollendieBenutzerihreEinträgeselbstverändernkönnen,soempfieltsichnocheineAnpassungderldaptempla-

tes.conf andie eigeneBedürfnisse.Siestellt dieStandard-EinstellungenzurVerfügung.

6 Erstellen einesBeispielverzeichnisses

6.1 Erstellen der LDIF Dateien

Nachder Installationund KonfigurationdesLDAP Serversmußdiesermit Datengefüttertwerden. Das folgende
BeispielerklärtdenLDAPServeranhandeinerfiktivenFirmamit mehrerenAbteilungen.DieeinzelnenFeldermüssen
denlokalenGegebenheitennur angepaßtwerden,um einesimpleKonfigurationaufzusetzten.
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Für dasfolgendeBeispielwird im Verzeichnis/etc/openldap dasUnterverzeichnisldif/ angelegt. In diesem
Verzeichniskannmit jedemx-beliebigenEditor, derASCII unterstützt,eineDateimit demNamenfirmenstruk-

tur.ldif erstelltwerden.Der NameunddasVerzeichnisfür die BeispielLDIF-Dateiensindbeliebig. Esmüssen
für den Fall, dasandereNamenoder Pfadeverwendetwerden,diesenur an die lokalen Gegebenheitenangepaßt
werden.

DasBeispielerstelltdenDIT (DirectoryInformationTree)für diefiktiveFirmaStructureNet in Deutschland;hoffent-
lich gibtsdie wirklich nicht. Die FirmaStructureNet bekommtdrei Abteilungenspendiert:Sales,Developmentund
Support.JederAbteilungwerdenzwei Mitarbeiterzugeordnet.Darausergibt sichfolgendeStruktur:

DE

|

+-- Structure Net --+

|

+-- Sales --+-- Mitarbeiter 1 (Axel Hueser)

| |

| +-- Mitarbeiter 2 (Jared Wiener)

|

+-- Development --+-- Mitarbeiter 3 (Thomas Bendler)

| |

| +-- Mitarbeiter 4 (Thomas Lippert)

|

+-- Support --+-- Mitarbeiter 5 (Elmar Mueller)

|

+-- Mitarbeiter 6 (Enrico Lemke)

Um dasBeispielübersichtlichzu gestaltenunddemNutzerzu zeigen,welcheEinträgefür wasverantwortlich sind,
habeich die Beispiel LDIF in eine Datei für die Firmenstrukturund in eine Datei pro Abteilung aufgeteilt. Der
adminAccountmußnatürlichschonin derFirmenstrukurangegebenwerden,dasonstkeineweiterenEinträgeüber
ldapadd möglichsind;dochdazuspätermehr.

6.1.1 BeispielLDIF firmenstruktur .ldif

dn: dc=structure-net, dc=de

objectclass: organization

objectclass: top

o: Structure Net

l: Hamburg

postalcode: 21033

streetadress: Billwiese 22

dn: ou=Sales, dc=structure-net, dc=de

objectclass: organizationalunit

ou: Sales

description: Verkauf

telephonenumber: 040-7654321

facsmiletelephonenumber: 040-7654321

dn: ou=Development, dc=structure-net, dc=de

objectclass: organizationalunit

ou: Development

description: Verkauf

telephonenumber: 040-7654321

facsmiletelephonenumber: 040-7654321
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dn: ou=Support, dc=structure-net, dc=de

objectclass: organizationalunit

ou: Support

description: Verkauf

telephonenumber: 040-7654321

facsmiletelephonenumber: 040-7654321

dn: uid=admin, dc=structure-net, dc=de

objectclass: person

objectclass: organizationalperson

objectclass: inetorgperson

cn: admin

cn: Systemverwalter

cn: Thomas Bendler

sn: Bendler

uid: admin

mail: tbendler@structure-net.de

l: Hamburg

postalcode: 21033

streetadress: billwiese 22

telephonenumber: 040-7654321

facsmiletelephonenumber: 040-7654321

6.1.2 BeispielLDIF sales.ldif

dn: uid=ahueser, ou=Sales, dc=structure-net, dc=de

objectclass: person

objectclass: organizationalperson

cn: Axel Hueser

sn: Hueser

uid: ahueser

mail: ahueser@structure-net.de

l: Hamburg

postalcode: 21033

streetadress: billwiese 22

telephonenumber: 040-7654321

facsmiletelephonenumber: 040-7654321

dn: uid=jwiener, ou=Sales, dc=structure-net, dc=de

objectclass: person

objectclass: organizationalperson

cn: Jared Wiener

sn: Wiener

uid: jwiener

mail: jwiener@structure-net.de

l: Hamburg

postalcode: 21033

streetadress: billwiese 22

telephonenumber: 040-7654321

facsmiletelephonenumber: 040-7654321
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6.1.3 BeispielLDIF development.ldif

dn: uid=tbendler, ou=Development, dc=structure-net, dc=de

objectclass: person

objectclass: organizationalperson

objectclass: inetorgperson

cn: tbendler

cn: Systemverwalter

cn: Thomas Bendler

sn: Bendler

uid: tbendler

mail: tbendler@structure-net.de

l: Hamburg

postalcode: 21033

streetadress: billwiese 22

telephonenumber: 040-7654321

facsmiletelephonenumber: 040-7654321

dn: uid=tlippert, ou=Development, dc=structure-net, dc=de

objectclass: person

objectclass: organizationalperson

cn: Thomas Lippert

sn: Lippert

uid: tlippert

mail: tlippert@structure-net.de

l: Hamburg

postalcode: 21033

streetadress: billwiese 22

telephonenumber: 040-7654321

facsmiletelephonenumber: 040-7654321

6.1.4 BeispielLDIF support.ldif

dn: uid=emueller, ou=Support, dc=structure-net, dc=de

objectclass: person

objectclass: organizationalperson

cn: Elmar Mueller

sn: Mueller

uid: emueller

mail: emueller@structure-net.de

l: Hamburg

postalcode: 21033

streetadress: billwiese 22

telephonenumber: 040-7654321

facsmiletelephonenumber: 040-7654321

dn: uid=elemke, ou=Support, dc=structure-net, dc=de

objectclass: person

objectclass: organizationalperson

cn: Enrico Lemke

sn: Lemke

uid: elemke

mail: elemke@structure-net.de

l: Hamburg

postalcode: 21033
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streetadress: billwiese 22

telephonenumber: 040-7654321

facsmiletelephonenumber: 040-7654321

Die vorgestellteDatenbankist natürlichwedersonderlichumfangreichnochbesonderstrickreich.DoppelteDatensät-
zewie z.B.Admin undBendler, diesichaufdieselbePersonbeziehen,könnenauchüberVerweiseaufgelöstwerden.
So kannmanz.B. eineGruppePeopleerstellen,in der manalle bekanntenPersonenunterbringt. In denGruppen
Sales,DevelopmentundSupportträgtmandannVerweiseauf diesePersonenein.

6.2 Umwandeln der LDIF Datei in dasLDBM Format

Als nächstesmußdie LDIF Datei ins LDBM Formatkonvertiertwerden.DazudientderBefehl ldif2ldbm . In der
SuSEDistribution ist dieserunter/usr/sbin/ zufinden.Der Befehllautetalso:

ldif2ldbm -i /etc/openldap/ldif/firmenstruktur.ldif \

-f /etc/openldap/slapd.conf

Solltensich irgendwelcheDateiennicht in denStandardpfadenbefinden,so kannmanso nachdenDateiensuchen
lassen:

find / -name <Dateiname>

Ist dieLDIF Dateikonvertiert,mußderLDAPServergestartetwerden.SuSEstelltdafüreininit-Skript zurVerfügung:

/sbin/init.d/ldap start

WennderLDAP Serverwunschgemäßläuft, kanndieserauchautomatischgestartetwerden,indemmandie Variable
START_LDAP in derrc.config auf yessetzt.

Ist keinStartskriptvorhanden,wird derLDAP Servermit folgendemKommandogestartet:

slapd -f /usr/local/etc/openldap/slapd.conf

6.3 TestendesLDAP Servers

Um denLDAP Server zu testen,kannmanjetzt eineAnfragean selbigenschicken. Dies geschiehtmit folgendem
Befehl:

ldapsearch objectclass=\*

Der ServersolltenuneineStruktur, wie in derDatei firmenstruktur.ldif beschrieben,alsRückantwort über-
geben.

6.4 Hinzufügen von Datensätzen

NungehtsandasHinzufügenvon Datensätzen.DazuwerdendiebereitserstelltenLDIF Dateienbenutzt.DasHinzu-
fügengeschiehtmit Hilfe desBefehlsldapadd . Diesgeschiehtfolgendermaßen:



7. Tuning desLDAP Servers 12

ldapadd -v -D dn="uid=admin,dc=structure-net,dc=de" \

-w secret -f /etc/openldap/ldif/sales.ldif

ldapadd -v -D dn="uid=admin,dc=structure-net,dc=de" \

-w secret -f /etc/openldap/ldif/development.ldif

ldapadd -v -D dn="uid=admin,dc=structure-net,dc=de" \

-w secret -f /etc/openldap/ldif/support.ldif

Auf dieseWeisekönnenauchweitereEinträgehinzugefügtwerden. Eine etwas komfortablereVariantestellt das
X.500Webgateway, dawelchesalsFrontendbeschriebenwird.

7 Tuning desLDAP Servers

Es gibt unterschiedlicheMöglichkeiten,denLDAP Server zu tunen. Die Möglichkeiten,denLDAP Server zu tu-
nen,beziehensich in ersterLinie auf die LDBM Datenbank.DeutlichePerformancegewinnelassensichabererstin
Verbindungmit großenDatenbeständenerzielen. DasThe SLAPD and SLURPD Administration Guide bieteteinen
Überblickder MöglichkeitenzumTunendesLDAP Servers. WeitereInformationenfindensich im FAQ-O-MATIC
auf derHomepagedesOpenLDAP Projektes.

8 Frontendsfür denLDAP Server

Da auf Dauerdie BedienungdesLDAP Serversmit Hilfe der mitgeliefertenTools wie z.B. ldapmodify relativ
umständlichist, sehntmansichnacheinemgrafischenInterfacezurModifizierungundAbfragederLDAP Datenbank.
Ich habedazudasX.500 Webgateway installiert. DasX.500 Webgateway bieteteinekomfortableMöglichkeit, auf
denLDAP Servervia einemBrowserzuzugreifen.EserlaubtauchdiePaßwort gestützteModifikation derEinträge.

8.1 Installation von Web500gw

DasWeb500gwwird von FrankRichter, TechnischeUniversitätChemnitzentwickelt. Es basiertauf demGopher-
LDAP Gateway (go500gw)Implementierungvon Tim Howes. Erweiterungenstammenvon Mark Smith, Rakesh
Patel,RutgersUniversityundHallvardB Furuseth,UniversitätOslo. DasWeb500gwkannunterfolgenderAdresse
bezogenwerden:

ftp.tu-chemnitz.de/pub/Local/urz/web5 00gw/ web500gw.tgz

Die InstallationdesQuellcodeswird in dermitgeliefertenINSTALL -Dateibeschrieben.Ich geheim folgendennicht
aufdie InstallationdesGatewaysein,dadiesdenRahmendesDokumentessprengenwürde.DemgeneigtenBenutzer
seidieOnlineHilfe empfohlen,dieunter

http://www.tu-chemnitz.de/˜fri/web500 gw/

zu findenist. Die Benutzervon SuSELinux habenesdort ein bißcheneinfacher. Siemüssennur web500gwausder
Serien installieren.DasGateway kanndannkompfortabelüberdasSkript /sbin/init.d/webgw gestartetwer-
den.Soll dasGateway automatischbeimHochfahrengestartetwerden,mußesin die Dateirc.config eingetragen
werden.Alternativ kanndasGateway auchmit web500gw gestartetwerden.Diesbietetsichauchzur Fehlersuche
an,damanmit denParametern-v -d 32 dasVerhaltendesGatewayskontrollierenkann.
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8.2 Konfiguration von Web500gw

Nachder Installationvon Web500gwmußdasGateway konfiguriertwerden,damit esden lokalenGegebenheiten
Rechnungträgt. Wesentlichhierfür ist die Dateiweb500gw.conf im Verzeichnis/etc/web500 . Bei SuSEwird
web500gwstandardmäßigunter/usr/local installiert. Im folgendenhabeich einebeispielhafteKonfigurations-
dateifür denBeispielLDAP Serverabgedruckt.DasAnpassenderrestlichenKonfigurationsdateienist optional.Eine
entsprechendeDokumentationist in derOnlineHilfe zu finden.

8.3 Die web500gw.conf

#

# web500gw.conf erstellt von Thomas Bendler 13.08.1999

#

# Standard Port für web500gw - dies kann durch das Flag -p geändert werden

port: 8888

# Standard LDAP Server - dies kann durch das Flag -x geändert werden

ldapserver: ldap.structure-net.de

# Standard LDAP Port - dies kann durch das Flag -P geändert werden

ldapport: 389

# Erlaube die Nutzung von anderen LDAP Servern

otherservers: no

# Maximales Zeitlimit für LDAP Anfragen in Sekunden

timelimit: 30

# Maximale Anzahl der Ergebnisse bei Anfragen außerhalb der Basis DN.

sizelimit: 0

# Standard Basis DN

# kann durch die ACCESSRegeln geändert werden

homedn: dc=structure-net,dc=de

# Was macht web500gw, wenn keine Basis DN angegeben wurde

rootishome: on: /M = "dc=structure-net,dc=de", / = "X.500 root"

# Anbindung über spezifizierte DN

# kann durch die ACCESSRegeln geändert werden

web500dn: dc=structure-net,dc=de

# ... und das Paßwort für web500dn (simple auth)

web500pw:

# Anzeige eines Eintrages, wenn Suche erfolgreich war

showonematch: yes

# Try a UFN search if a search value contains a comma

# Boolean value - Default is yes

ufnsearch: on

# Durchsuche Subtree nach folgenden Klassen
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subsearch: organization, organizationalUnit

# Send "Last-Modified:" HTTP header if entry has a "lastModifiedTime"

# attribute. Boolean value - Default is yes

lastmodified: on

# Send "Expire:" HTTP header: default: -1 == don’t expire

# 0 == expire now (no caching), > 0 == expire after seconds

expires: 3600

# Pfad der Dateien

etcdir: /etc/web500

g3togif: /usr/local/bin/g3togif

jpegtogif: /usr/bin/djpeg -gif

# wenn Robots anfragen sende folgende Zeile

robots: User-agent: *

Disallow: /

# Maximale Anzahl von Werten für ein Attribut

maxvalues: 5

# access: Name : Pattern : rights : sizelimit : def-lang : Ho-

medn : Bind_as : Bind-PW : suffix

access: Local : .*\.structure-net\.de$ : full : 50 : de : : : :.internal

access: German : .*\.de$ : read : 50 : de : c=DE :::

access: World : .* : read : 50 : en : / : : :

# language: HTTP-Content-Language : pattern for Accept-Language : suf-

fix for lang spec files

language: de : de.* : .de

language: fr : fr.* : .fr

language: en : .* :

# Browser abhängige Konfiguration

#browser: Name : User-Agent pattern : options : def. display flags : navigation

browser: Mozilla : Mozilla/* : html32 : table : top,menu

browser: Lynx : Lynx.* : forms,mailto : oneline : bottom,small

browser: Other : .* : forms,mailto,img : list : top,list

8.4 Zugriff auf Web500gw

Auf dasWeb500gwkann mit jedemhandelsüblichenBrowser zugegriffen werden. In dem Beispiel ist die URL
folgende:

http://ldap.structure-net.de:8888/

WenndasGateway richtig konfiguriert ist, sollte nun ein Auswahlmenüerscheinen.Dort ist auchdie Online Hilfe
integriert.
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8.5 WeitereKonfigurationsdateien

Um dasGatewayandie lokalenGegebenheitenanzupassen,solltemaneinenBlick in dierestlichenKonfigurationsda-
teienwerfenundzumBeispielVorgabenundE-Mail Adressenandie lokalenGegebenheitenanpassen.Desweiteren
kannaucheineModifizerungderTemplatesnotwendigsein,wennmanz.B.via memberaufandereEinträgeverweisst.
DieseEinträgewurdenin derVersion,diemir vorlag,standardmäßignichtangezeigt.

9 Client Zugriff auf LDAP

Beispielhaftfür denZugriff aufdenLDAP ServerseihierderNetscapeCommunicatorbeschrieben.DerCommunica-
tor bietetunterschiedlichMöglichkeiten,um auf denLDAP Serverzuzugreifen.Im folgendenwerdeich mich auf die
AbfragederAdressen,die im Beispielerzeugtwurden,beschränken.DaderLDAP Server in derLageist, fastallesin
seinerBaumhierachiezu speichern,ist esnatürlichauchmöglich,ProfiledereinzelnenBenutzerzu speichern.Mög-
lichkeitenundWegedieszu realisieren,werdeich in einerzukünftigenVersiondiesesDokumentesberücksichtigen.

9.1 Konfiguration desNetscapeCommuninicator

Die KonfigurationdesNetscapeCommunicatorsgestaltetsich relativ einfach. Voraussetzungfür die Benutzungdes
LDAP Serversist eineVersionab4.5.

Ist dieseinstalliert, muß als erstesdas Adressbuch geöffnet werden. Dies findet sich unter communicator,

adress book . Nun öffnet sich ein Fenster, in dem bereitsdrei Verzeichnisseeingetragensind: Netcenter, In-
foSpaceundVerisign. Ein Klick mit der rechtenMaustasteauf Netcenter öffnet ein PopupFenster, in demNew

Directory ... ausgewählt werdenmuß.Nun müssenin daserscheinendeFormularfolgendeDateneingetragen
werden(ich beziehemichaufdasBeispielausSektion4 und5, gegebenfallsmüssendieEinträgeandie lokaleKonfi-
gurationangepaßtwerden):eineBeschreibungdesDienstesunterdescription (z.B.StructureNet),derNamedes
LDAP Servers (ldap.structure-net.de ) undzu guterletzt derServer Root (c=DE,c=US).In diesem
FeldwerdendieLänderspezifiziert,diedurchsuchtwerden.OptionalkannnochdasFeldLogin with name and

password aktiviert werden,fallsdie einzelnenBenutzerin derLageseinsollen,Ihre Datenselbsttätigzuändern.

Der LDAP Server kannjetzt überdassearchFeldbefragtwerden.Gibt mannunz.B. denNachnamenan,erscheint
eineListe derPersonen,die im snFelddiesenNamenstehenhaben.

9.2 Erweiterte Konfiguration

Um dasAdressbuchandie lokalenGegebenheitenanzupassen,sindnochweitereEinstellungenmöglich. Einedetai-
lierteAnleitungfindetsichaufderWeb-SitevonNetscapeunterfolgenderAdresse:

http://developer.netscape.com/docs/ma nuals /communicato r/ldap 45.htm

10 Nützliche Tools

Nebendem vorgestelltenNetscapeCommunicatorund Web500gwals Client bzw. Front End zum LDAP Server
existierennochweitereTools, um die Arbeit mit demLDAP Server zu erleichtern.Im folgendenhabeich ein paar
zusammengestellt.DieseListe erhebtkeinenAnspruchauf Vollständigkeit.
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10.1 LDAP Migration Tools

Die LDAP Migration Tools sind eineSammlungvon PERL-Skripten,die bei der Konvertierungvon vorhandenen
Datenbankenins LDAP Format(bzw. ins LDIF Format)behilflich sind. Sokannmanz.B. die /etc/passwd Datei
ins LDIF Formatüberführen.Die LDAP Migration Toolssinderhältlichunter:

http://www.padl.com/tools.html

Die Migration Toolssindvor allemdannhilfreich, wennmandenLDAP Server z.B. zur BenutzerAuthentifizierung
nutzenwill. Soll derLDAP ServernuralsAdressbuchverwendetwerden,sinddieToolsnicht notwendig.

10.2 PAM LDAP Module

Um denLDAP Server als ersteInstanzfür UserAuthentifizierungenzu nutzen,wird ein gesicherterTransportvor-
rausgesetzt.Dies wird mit Hilfe desPluggableAuthentificationModule (PAM) API erreicht. Die PAM sind unter
folgenderAdresseerhältlich:

http://www.padl.com/pam_ldap.html

10.3 kldap

Kldap ist ein Client für denLDAP Server, derz.B. die StrukturderBaumhierachievisualisierenkann.Um Kldap für
SuSELinux zu kompilieren,mußdasMakefile angepaßtwerden.Ein angepaßtesMakefile kannbeimAutor bezogen
werden(via E-Mail). NährereInformationenunddie Möglichkeit zumDownloadfindensichunter:

http://www.mountpoint.ch/oliver/kldap

10.4 GQ

GQist dasäquivalentfür KldapunterGnome.NährereInformationenunddieMöglichkeit zumDownloadfindensich
unter:

http://biot.com/gq/

11 WeitereQuellenund Dokumentationen

LeidersiehtdiederzeitigeSituationin Bezugauf dieLDAP-Dokumentationnichtsehrrosigaus.Esgibt zwardie ein
oderanderebrauchbareDokumentation,siesindallerdingsnichteinfachzufinden.Ich habedahereineLink Listeund
eineBücherlistemit Informationenzu LDAP zusammengestellt,auf die sich im wesentlichenauchdiesesHOWTO
stützt.In diesemZusammenhangmöchteich michauchnochmalfür hilfreicheBeiträgeausdemUSENETzudiesem
Themabedanken.

11.1 Adr essenim Inter net

OpenLDAP HomePage

http://www.openldap.org/
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LDAP Einführungim Linux Magazin

http://www.linux-magazin.de/ausgabe.1 998.0 9/LDAP /ldap. html

slapdundslurpdAdministrator´sGuide

http://www.umich.edu/˜dirsvcs/ldap/do c/gui des/

Introducingto DirectoryService(X.500)

http://www.nic.surfnet.nl/surfnet/pro jects /x500/ introd ucing/

Linux DriectoryService

http://www.rage.net/ldap/
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