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1 Einleitung

DasTutoriumwendetsichanISDN-Einsteigerundsolchemit erstenErfahrungen,die sichjetzt auchfür die weitere
KonfigurationdesGesamt-Systems(z.B.Mailsystem,Firewalls,etc.) interessieren.

DasTutoriumwird praxisorientiertdurchgeführt.EswerdennichtalleGrundlagenundFeaturesim Detailbesprochen,
sondernderTeilnehmerhatnachdemTutoriumeinenentsprechendkonfiguriertenRechnerbzw. dieGrundlagendazu.

Im Tutorium wird die Distribution SuSELinux 5.2 benutzt. AndereDistributionenwie z.B. DebianoderRedHat
könnenselbstverständlichauchbenutztwerden.Bei BedarfmüssendienotwendigenSkripteinstalliertwerden.Infor-
mationenhierzubefindensichim Abschnitt11.

In derSuSEDistributionsindsowohldienotwendigenToolsalsauchKonfigurationsskripteenthalten,dieeineabstrak-
tereKonfigurationderISDN-Verbindungenerlauben.Im Tutoriumwird jeweilsdereinfacheWeg überdieSkripteund
dannzur ReferenzdermanuelleWeg beschrieben.

1.1 Voraussetzungen

Der Teilnehmersollte überLinux-Grundkenntnisseverfügen. Auf demRechnersollte die Basis-Installationschon
erfolgreichdurchgeführtsein.

WeiterhinsollteeineunterstützteISDN-Karteeingebautsein.Zu empfehlenist z.B. eineAVM-Fritz classicodereine
ELSA QS1000.Siehe

http://www.suse.de/Support/sdb/isdn.h tml

für eineListederunterstütztenKarten.

1.2 Wassoll erreicht werden?

FolgendeAufgabewird gelöst:Ein Linux-Rechnermit ISDN-Kartesoll Internet-Zugangs-Rechner(IZG) werden.Der
RechnerwähltsichbeieinemVerbindungswunschautomatischbeimInternet-Service-Provider(ISP)einundstelltdie
Netzverbindungtransparenther. Die BenutzerdieserArbeitsstationhabennunvollständigenZugriff auf dasInternet
undkönnenz.B.WWW- undFTP-Dienstenutzen.DasMailsystemwird soeingerichtet,daßbeimVerbindungsaufbau
automatischdieE-Mailsausgetauschtwerden.

Ein eigenesKapitelbehandeltdieAnbindungeineslokalenNetzwerkesmit vollständigerInternet-Nutzung(Masquer-
ading,Mail, WWW, FTP-Nutzung)undderbesonderenProbleme,diedarauserwachsen.

Da essichum eineWählleitunghandelt,wird besonderesAugenmerkdaraufgerichtet,daßzwar ein voller Internet-
zugangbesteht,aberdie Telefonkostenmöglichstgeringgehaltenwerden.

Um denrotenFadennichtzuverlieren,werdenfolgendeAnnahmengemacht,diefür diemeistenPrivatanwender, aber
auchfür kleineFirmen,dienur einenprivatenInternet-Zugangnutzen,zutreffen:

� ISDN-WählleitungohneTK-Anlage(Euro-ISDN)

� Protokoll: syncPPPmit dynamischenIP-Nummern

� keinProxy-Zwang
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� E-MailskönnenüberSMTPverschicktundPOP3abgeholtwerden

DieseVoraussetzungentreffen inzwischenaufdiemeistenPrivat-Zugängewie z.B.T-OnlineoderPersonal-Eunetund
vieleprivateVereinezu.

Weiterhin wird auf sicherheitsrelevanteFragen,Problememit dynamischenIP-Nummernund denAnschlußeines
lokalenNetzwerksandenIZR besprochen.

1.3 Wasmuß ich lesen,wassoll ich lesen?

Der Text ist recht lang geworden,da an vielen Stellenauf besondereProblemeeingegangenwird und Tips zum
Troubleshootinggegebenwerden.Wer andiesenStellenkeineProblemehat,brauchtsichnatürlichnicht damitauf-
zuhalten- esschadetaberauchnicht.

Ähnlich verhältessichmit einigenGrundlagen,z.B. RoutingoderdemKonfigurierenspeziellerAnwendungen,z.B.
Mailaustausch.DererfahreneLeserwird hierwenigNeueserfahrenundkanndieseAbschnitteüberlesen.Siewurden
aberdeswegenhier aufgenommen,weil dasVerständnishierfür unabdingbarist undgenauandiesenPunktenoft die
meistenProblemeim Alltag auftauchen.

1.4 Sprache

DerEinfachheitundderbesserenLesbarkeit wegenwerdeich Dich, denLeser, im weiterenVerlaufdesTextesduzen.

1.5 KeineGewährleistung

Der Text ist nachbestemWissenund Gewissengeschrieben.Der Autor übernimmtkeineGewährleistung,daßdie
hier vorgestelltenMethodenrichtig sind, funktionieren,sichersind oder tatsächlichkeineunnötigenVerbindungen
aufgebautwerden.

DerLesersoll aberfür eineinfachesSystemin die Lageversetztwerden,genaudiesin denGriff zubekommen:-).

1.6 Feedback

RückmeldungenzudiesemText sinderwünscht.SiekönnenperE-Mail anfolgendeAdressegeschicktwerden:

i4l@klaus.franken.de

1.7 Copyright

DiesesDokumentist urheberrechtlichgeschützt.DasCopyright liegt beiKlausFranken.

DasDokumentdarf gemäßder GNU General Public Licenseverbreitetwerden. Insbesonderebedeutetdieses,daß
derText sowohl überelektronischewie auchphysikalischeMedienohnedie Zahlungvon Lizenzgebührenverbreitet
werdendarf, solangedieserCopyright-Hinweisnicht entferntwird. Eine kommerzielleVerbreitungist erlaubtund
ausdrücklicherwünscht.Bei einerPublikationin Papierformist dasDeutscheLinux HOWTO Projekthierüberzu
informieren.

2 Grundlagen

Ich kennemich mit Linux ein wenig aus. Ich kannmich sogarvielleicht schonmit meinemModemin’s Internet
einwählen.Jetzthabeich ISDN - undfindemich überhauptnicht mehrzurecht.Warumeigentlich?
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2.1 ISDN4Linux: Modem oder Netzwerk?

Vergißalles,wasDu überModemsweißt.Bei ISDN ist allesanders:

1. Esklickt undpfeift nicht.

2. EsblinkenkeineLämpchen.

3. DerVerbindungsaufbaugehtsoschnell,daßmaninnerhalbvonStundeneinMonatsgehaltloswerdenkann.

4. EsmachtmehrSpaß.

Die Konzepteunterscheidensichin derArt der:

1. Hardwareanbindung

2. Nutzung

3. Kontrollmöglichkeiten

4. Konfiguration

Bei ISDN4Linuxwird die ISDN-KartealsNetzwerkkartemit besonderenEigenschaftenbetrachtet.

2.2 Überblick über die Features

Die Linux-Implementierungvon ISDN bietetfolgendeFeatures:

� schnelleISDN-Verbindungen

� volle IntegrationalsNetzwerk

� ClientundServer

� syncPPP

� Modememulation(AT-Befehlssatz)

� Dial-On-Demand(DoD)

� volle ÜbersichtundKontrolle

� Callback

� Kanalbündelung

2.3 Überblick über die fehlendenFeatures

FolgendeFeaturesbietetLinux zur Zeit nochnicht:

� serielleAnbindung(z.B. Fax)

� CAPI-Schnittstelle(z.B.überNetz)

� einheitlicheUmgebung...

� PmX-Karten
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2.4 Überblick über die Tools

isdnlog

isdnlog horcht ständigim HintergrundaufdemS0-Busundprotokolliert ein-undausgehendeVerbindungen
zurspäterenAuswertung(inkl. Gebühren)undzurDiagnose.

isdnctrl

StelltwichtigeI4l-spezifischeParameterwie z.B.die Telefonnummernein.

HiSax

Diesesist derISDN-Treiberfür fastallepassivenISDN-Karten,derfestoderalsModul insKerneleingebunden
wird.

hisaxctrl

Mit diesemProgrammwird derHiSax-Treiberkontrolliert.

ipppd

Diesesist derPPP-Daemonfür ISDN (syncPPP).

messages

In der Datei /var/log/messages odervia Syslogwerdendie ISDN-Aktionenprotokolliert. Dieseskann
sehrnützlichbeiderDiagnosevon Fehlernsein.

ttyI

Über die Terminal-Devices/dev/ttyI0 bis /dev/ttyI64 kannmit normalenTerminalprogrammenauf
ISDN zugegriffenwerden- Achtung:keinanalogerZugriff!

vbox

DerAnrufbeantworterfür ISDN.

3 Hardware-Modul laden

Die Treiberfür die HardwarewerdendurchModulebereitgestellt.Man könntedie notwendigenTreiberauchdirekt
in denKerneleinkompilieren,aberdavon ist abzuraten.

FürdasI4L-Subsystemist dasModul isdn zuständig,dasje nachKompilierungnochdasModul slhc benötigt.

DieseModulesindfür deneigentlichenHardwaretreiberVoraussetzungundmüssenvorhergeladensein. Wennman
die ModuleüberdasTool modprobe lädt, brauchtmansichdarumabernicht zu kümmern,dadadurchdie Abhän-
gigkeitenselbständiggeprüftwerden.

Merk e: Benutzenur modprobe zumLadenderModule.

JenachverwendeterHardwaresind unterschiedlicheModule notwendig. Für passive ISDN-Kartenist dasModul
HiSax notwendig.FüraktiveKartenwerdenherstellerspezifischeModulebenötigt.

3.1 isdnlog konfigurieren

Der isdnlog horchtständigauf demD-Kanalundliefert unssowohl zur Diagnose,alsauchspäterzur Auswertung
wichtige Daten. Der isdnlog wird kurz nachdemLadendesHiSax-Treibersgestartet;bei aktiven Kartensiehe
weiterunten.

Wir gehenspäterauf die Funktionenund den Start des isdnlog ein, hier nur kurz die wichtigstenPunktezur
Konfiguration:
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/etc/isdn/isdn.conf

EswerdeneinigeDatenüberdieUmgebungmitgeteilt,z.B.denAreacode(Vorwahl),deni4l nicht automatisch
ermittelnkann.

Passein demBeispielzumindestdenAreacodean:

# Beispiel für /etc/isdn/isdn.conf

# Kopiere diese Datei nach /etc/isdn/isdn.conf und

# editiere sie

#

# Mehr Informationen:

# /usr/doc/packages/i4l/isdnlog/README

[GLOBAL]

COUNTRYPREFIX = +

COUNTRYCODE = 49

AREAPREFIX = 0

# Editiere diese Zeile:

AREACODE = 911

# Beispiel:

#AREACODE = 911 # Nürnberg

[VARIABLES]

[ISDNLOG]

LOGFILE = /var/log/isdn.log

ILABEL = %b %e %T %ICall to tei %t from %N2 on %n2

OLABEL = %b %e %T %Itei %t calling %N2 with %n2

REPFMTWWW= "%X %D %17.17H %T %-17.17F %-20.20l SI: %S %9u %U %I %O"

REPFMTSHORT = "%X%D%8.8H %T %-14.14F%U%I %O"

REPFMT = " %X %D %15.15H %T %-15.15F %7u %U %I %O"

Optionen für isdnlog

isdnlog verträgteine MengeOptionen,die man entwederals Kommandozeilenparameter, oder über eine
Konfigdateimitgebenkann.

Bei SuSEwird die Datei /etc/isdn/isdnlog.isdnctrl0.option s verwendet(0: ersteKarte, 2:
zweiteKarte,4: dritte Karte),undbeimStartdesisdnlog mit demParameter-f übergeben.DieseDatei ist
kommentiertundenthältdiewichtigstenParameter.

MehrInfosgibt esin derREADME-Dateizu isdnlog , diein demQuellpaketdabeiist. Bei SuSEist dieDatei
unter/usr/doc/packages/i4l/isdnlog/READM Ezufinden.

Von Handsollte isdnlog mit mindestensfolgendenOptionengestartetwerden:

isdnlog -D -l1015 -x4087 -M -n -W80 /dev/isdnctrl0 &

Telefonbuch (optional)

isdnlog kanndenein- und ausgehendenNummernautomatischeinenAliasnamenzuweisen,der statt der
Telefonnummerangezeigtwird. DieseDatenstehenin: /etc/isdn/callerid.conf . Beispiel:

[NUMBER]

NUMBER= +4991152145922
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ALIAS = Eunet-N

ZONE = 1

Darüberlassensich auchweitereAktionen definieren,z.B. dasStarteneinesbestimmtenProgrammesbeim
Klingeln.

3.2 Plug&Play-Karten

PnP-Kartenmüssenim 2.0erKernelnochmanuellkonfiguriertwerden.Dasist etwasmühsam,mußaberzumGlück
nureinmalgemachtwerden.

Zum KonfigurierenunterLinux dientdasPaket isapnp, daszwei Programmeenthält:

pnpdump

DiesesProgrammscanntdenISA-BusnachKartenunderstellteineVorlagefür dieKonfigurationsdatei.

isapnp

Mit diesemTool werdendiePnP-KartenentsprechendderKonfigurationsdateiinitialisiert.

Erstnachdemdie Karte(n)hiermit konfiguriertwurde(n),kanndurchTreiberauf die Hardwarezugegriffen werden.
PnP-Kartenkönnenalso nur durch Module, jedochnicht durch fest in den Kernel einkompilierte Treiber benutzt
werden.

Zuerstsuchenwir nachPnP-Karten,aberVorsicht: pnpdump kanndenRechnerzumStillstandbringen. Startedas
Programmnicht unterX undmöglichstnur im Single-User-Mode.

Die Ausgabevon pnpdump leitenwir gleichin dieKonfigurationsdateium:

pnpdump > /etc/isapnp.conf

Hier einBeispielfür eineElsaQS3000:

# This is free software, see the sources for details.

# This software has NO WARRANTY,use at your OWNRISK

#

# For details of this file format, see isapnp.conf(5)

#

# For latest information on isapnp and pnpdump see:

# http://www.roestock.demon.co.uk/isapnpto ols/

#

# Compiler flags: -DREALTIME -DNEEDSETSCHEDULER

#

# Trying port address 0203

# Board 1 has serial identifier e5 00 00 00 00 34 01 93 15

# (DEBUG)

(READPORT0x0203)

(ISOLATE)

(IDENTIFY *)

# Card 1: (serial identifier e5 00 00 00 00 34 01 93 15)

# ELS0134 Serial No 0 [checksum e5]
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# Version 1.0, Vendor version 0.0

# ANSI string -->ELSA QuickStep 3000<--

#

# Logical device id ELS0134

#

# Edit the entries below to uncomment out the configuration required.

# Note that only the first value of any range is given, this may be changed if r

equired

# Don’t forget to uncomment the activate (ACT Y) when happy

(CONFIGURE ELS0134/0 (LD 0

# Multiple choice time, choose one only !

# Start dependent functions: priority acceptable

# Logical device decodes 16 bit IO address lines

# Minimum IO base address 0x0160

# Maximum IO base address 0x0360

# IO base alignment 16 bytes

# Number of IO addresses required: 16

#(IO 0 (BASE 0x0160))

# IRQ 3, 4, 5, 7, 10, 11, 12 or 15.

# High true, edge sensitive interrupt (by default)

#(INT 0 (IRQ 3 (MODE +E)))

# End dependent functions

#(ACT Y)

))

# End tag... Checksum 0x00 (OK)

# Returns all cards to the "Wait for Key" state

(WAITFORKEY)

Anhandder ausgegebenenIdentifier kannmanerkennen,welcheKartenerkanntwurdenund ob esüberhauptPnP-
Karten gibt. DieseDatei wird editiert; die Kommentarzeichenmüssenentferntwerdenund ggf. passendeWerte
eingesetztwerden.In denKommentarenwerdengültigeWerteangegeben.

(IO 0 (BASE 0x0160))

(INT 0 (IRQ 3 (MODE +E)))

(ACT Y)

Man beachte,daßauch(ACT Y) gesetztwerdenmuß.Ansonstenpassiertgarnichts.DieseKonfigurationkannnun
auf diePnP-Karteheruntergeladenwerden:

isapnp /etc/isapnp.conf

Board 1 has Identity e5 00 00 00 00 34 01 93 15: ELS0134 Serial No 0 [checks-

um e5]

Die Ausgabeist leidernicht sehraufschlußreich,abermansolltezumindestdenIdentifierderKarteerkennen.

Bei SuSEwird dasisapnp Kommandoautomatischin denInit-Skriptenausgeführt.Ansonstenmußmanselbstfür
diesenAufruf sorgen.
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3.3 HiSax-Treiber laden

DemHiSax-Treiberwird durchParameterbeimLadenmitgeteilt,nachwelcherKartebzw. welchenKartenanwelchen
Adressenzusuchenist.

3.3.1 Laden mit YaST

Bei SuSEkanndie KonfigurationderISDN-HardwaremittelsYaSTin derMaske Administration desSystems, Hard-
ware in Systemintegrieren, ISDN-Hardwarekonfigurierenvorgenommenwerden.NebenderAuswahl derKarteund
demSetzenderParameterkannhier auchsofortdasModul geladenwerden,undzwar durchStarten. Bei Problemen
kannmansofortandereWerteprobieren.Bei Erfolg werdendieParametermittelsSpeichernin rc.config abgelegt,
sodaßdieModulebeimnächstenSystemstartwiedergeladenwerden.

Die Syntaxist in

/usr/src/linux/Documentation/isdn/REA DME.HiSaX

beschrieben.

3.3.2 Laden über /etc/rc.config

Die ISDN-Hardwarekanndirekt in der/etc/rc.config eingetragenund/oderkontrolliertwerden.Die Variablen
sindkommentiert.Hier ein Beispielfür eineElsaQS-3000:

#

# i4l starten? ("yes" oder "no")

# siehe: /usr/doc/packages/i4l/README.SuSE

#

I4L_START="yes"

#

# Treiber-ID für HiSax-Treiber

# - auf "HiSax" setzen

# - oder auf das, was immer Du beim Laden des Treibers

# ins Kernel definiert hast

# - auf "" setzen, falls keine HiSax-Karte installiert

# ist

#

I4L_TELES_ID="hisax1"

#

# D-Kanal Protokoll 1=1TR6, 2=EDSS1(Euro-ISDN) für HiSax

#

I4L_PROTOCOL="2"

# Typ ISDN-Karte Benötigte Parameter

--- ---------- -------------------

# 1 Teles 16.0 irq, mem, io

# 2 Teles 8.0 irq, mem

# 3 Teles 16.3 (nicht PnP) irq, io

# 4 Creatix/Teles PnP irq, io0 (ISAC),

# io1 (HSCX)

# 5 AVM A1 (Fritz) irq, io
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# 6 ELSA PCC/PCF cards io oder nichts für eine

# automatische Erkennung

# (die iobase ist nur not-

# wendig, falls Du mehr als

# eine ELSA-Karte im PC

# hast)

# 7 ELSA Quickstep 1000 irq, io (vom isapnp

# Setup)

# 8 Teles 16.3 PCMCIA irq, io

# 9 ITK ix1-micro Rev.2 irq, io

# seit: HiSax 2.5:

# 10 ELSA PCMCIA irq, io (mit dem Card

# Manager setzen)

# 11 Eicon.Diehl Diva ISA PnP irq, io

# 11 Eicon.Diehl Diva PCI keine Parameter

# 12 ASUS COMISDNLink irq, io (vom isapnp

# Setup)

# 13 HFC-2BS0 basierte Karten irq, io

# 15 Sedlbauer Speed Karte irq, io

# (= Teledat 100)

# 16 USR Sportster intern irq, io

# 17 MIC Karte irq, io

# 18 ELSA Quickstep 1000PCI keine Parameter

#

I4L_TELES_TYPE="7"

#

# IRQ für Teles Karte

# z.B. 12 oder 15 wenn als Modul geladen

# auf "" setzen, wenn der Treiber fest im Kernel ist

#

I4L_TELES_IRQ="3"

#

# Portadresse der Teles Karte (z.B. 0xd80, "0" für S0/8)

#

I4L_TELES_PORT="0x0160"

DerStringTELEShathier nurhistorischeGründe.

Mit diesenAngabenwird die Parameterzeilefür denHiSax-Treiberselbständiggeneriert.Zusätzlichkannmanauch
dieParameterzeilekomplettselbstvorgeben,wasz.B.beineuenKartennotwendigist, oderwennmanmehrereKarten
einbindenwill (s.u.).

Beispielfür eineAVM-Fritz undeineELSA PCF-Karte:

I4L_TELES_MODUL_OPTIONS="type=5,6 protocol=2,2 io=0x340 \

irq=10 id=Fritz%Elsa"

Zum LadenderModulebenutztmandannein Init-Skript:

# /sbin/init.d/i4l_hardware start

Loading ISDN drivers ...

Loading HiSax driver ...
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/sbin/insmod /lib/modules/2.0.33/misc/hisax.o id=hisax1 \

type=7 protocol=2 irq=3 io=0x0160

Verbose-level set to 3.

Starting isdnlog with /etc/isdn/isdnlog.isdnctrl0.options for isdnctrl0...

Manbeachte,daßhiermitautomatischder isdnlog gestartetwird. Zum EntladenbenutzemandasselbeSkript:

# /sbin/init.d/i4l_hardware stop

Unloading ISDN drivers ...

3.3.3 Laden von Hand

Die Syntaxist in

/usr/src/linux/Documentation/isdn/REA DME.HiSax

beschrieben.FüreineELSA-QS3000gebemanz.B. ein:

modprobe -v hisax id=hisax1 type=7 protocol=2 irq=3 \

io=0x0160

WeiterhinsolltennachdemerfolgreichenLadenfolgendeKommandosausgeführtwerden:

/sbin/hisaxctrl hisax1 1 4

/sbin/isdnctrl verbose 3

/sbin/isdnlog /dev/isdnctrl0

Erklärt werdendieseKommandosin denentsprechendenManualPagesunddermitgeliefertenDokumentation.Mit
denSuSE-Skriptsist eshalt einfacher;-).

3.3.4 Troubleshooting

WährenddesLadensdesHiSax-Modulsbekommt manim Fehlerfall auf der KonsolekeineaussagekräftigenMel-
dungen,sondernmeistnur ein Device or resource busy . Die echtenFehlermeldungenwerdenvia Syslog
zumeistin /var/log/messages gespeichert.

Beispielfür einenMißerfolgbeimLadendesTreibersfür eineAVM-Fritz-Karte:

Feb 6 22:45:05 glen kernel: HiSax: Driver for Siemens chip set ISDN cards

Feb 6 22:45:05 glen kernel: HiSax: Version 2.1

Feb 6 22:45:05 glen kernel: HiSax: Revisions 1.15/1.10/1.10/1.30/1.8

Feb 6 22:45:05 glen kernel: HiSax: Total 1 card defined

Feb 6 22:45:05 glen kernel: HiSax: Card 1 Protocol EDSS1 Id=HiSax (0)

Feb 6 22:45:05 glen kernel: HiSax: AVM driver Rev. 1.6

Feb 6 22:45:05 glen kernel: AVM A1: Byte at 1b00 is ff

Feb 6 22:45:05 glen kernel: AVM A1: Byte at 1b03 is ff

Feb 6 22:45:05 glen kernel: AVM A1: Byte at 1b02 is ff

Feb 6 22:45:05 glen kernel: AVM A1: Byte at 1b00 is ff

Feb 6 22:45:05 glen kernel: HiSax: AVM A1 config irq:12 cfg:1b00



3. Hardware-Modul laden 14

Feb 6 22:45:05 glen kernel: HiSax: isac:1700/1300

Feb 6 22:45:05 glen kernel: HiSax: hscx A:700/300 hscx B:f00/b00

Feb 6 22:45:05 glen kernel: AVM A1: HSCX version A: ??? B: ???

Feb 6 22:45:05 glen kernel: AVM A1: ISAC 2085 V2.3

Feb 6 22:45:05 glen kernel: AVM A1: wrong HSCX versions check IO address

Feb 6 22:45:05 glen kernel: HiSax: Card AVM A1 not installed !

Hier wurdean der angegebenenPortadressekeineFritz-Kartegefunden.Es war auchkeinevorhanden;-). Anhand
dieserMeldungensolltemanleicht erkennenkönnen,wasdiegenaueUrsacheist. WeiterehäufigeFehlersind:

1. could not get interrupt : mit demangegebenenIRQ kannnicht gearbeitetwerden.Probiereeinfach
einenanderen.Nicht belegteIRQskannmandurch

cat /proc/interrupts

ermitteln.

2. Die Portadressewird nicht erkannt,obwohl allesrichtig scheint.Eshandeltsichum einePnP-Karteund is-

apnp wurdevergessen;siehehierzuAbschnitt3.2.

3. Die Portadressewird nicht erkannt,obwohl allesrichtig scheint.Eswird eineTeleskarteverwendet,mankann
alsonicht wissen,um welchenTyp essich wirklich handelt. Als Abhilfe sollte mansich die neuesteHiSax-
Versionbesorgenundallesausprobieren,siehehierzuAbschnitt11.

Bei hartnäckigemMißerfolg wendeDich aneinengutenBekanntenoderandie Mailingliste. Essollteunbedingtein
Ausschnittaus/var/log/messages angegebenwerden.

3.4 Hardware testen

DerbesteundeinfachsteTestist, sichselberanzurufen.

EsspielthierbeikeineRolle, ob manvon eineminternenoderexternenAnalog-oderISDN-Telefonanruft. Eswird
auchkeineVerbindungzustandekommen.Wichtig ist nur, daßmanin /var/log/messages eineMeldungüber
denAnruf findenkann.

Beispielfür einenVoice-Callauf derMSN 123459:

Apr 6 22:15:20 glen kernel: isdn_net: call from 911123458,1,0 -> 123459

Apr 6 22:15:20 glen kernel: isdn_net: Service-Indicator not 7, ignored

Bei diesemBeispielhandeltessich um einenVoice-Call (Service-Indicator:0) von einemAnschlußmit Rufnum-
mernübermittlungvonderMSN 123458ausdemOrtsnetz0911andieeigeneMSN 123459.Nein,dasist nichtmeine
echteNummer;-).

Wichtig ist hier vor allemdie AngabederZielrufnummerhinterdemPfeil, hier 123459.Man solltehier alle eigenen
Nummerndurchprobieren.Sowie esdort angegebenist, ist auchspäterdieeigeneMSN zusetzen.

3.5 Übung: Hardwareansprechen

Ziel dieserÜbungist: die ISDN-Kartesoll angesprochenundgeprüftwerden.

WelcheHardware/Umgebung habeich?

NotiereDir:
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1. WelcheKartehabich (Hersteller, Typ, etc.)?

2. Wie ist dieKartegejumpert(Port)?

3. Mit welchenWertenkanndieKarteunteranderenSystemenangesprochenwerden?

4. WelchesProtokoll wird auf demS0-Busbenutzt(1TR6,DSS1)?

5. Wo ist die ISDN-Karteangeschlossen(NTBA, TK-Anlage)?

6. WelcheMSNskannich auf diesemS0-Busbenutzen?

SchlimmstenfallsmußtDu DeinenRechneraufschrauben,dasfalscheBetriebssystembootenund/oderdenAd-
ministratornerven.

Betrachte messages

Nur in /var/log/messages stehtdie Wahrheit,sieist für diegesamteKonfigurationsarbeit(undspäter)zu
verfolgen.

Öffnemindestenszwei virtuelleLinux-KonsolenoderunterX zweixterm s.

Auf einerKonsolestarteentweder:

� tail -f /var/log/messages
� less /var/log/messages , im ProgrammdannF (follow) drücken,um immerdie neuestenZeilen

zubekommen.DiesenModusbeendetmandurchCtrl-C , und less selbstwird mit q beendet.

PnPKarte?

Falls essich um einePlug&Play-Kartehandelt,konfigurieresie; wennDu esnicht weißt, startepnpdump.
SiehehierzuAbschnitt3.2.

Modul laden

LadedasentsprechendeModul nachDeinerbevorzugtenMethode,alsoYaST;-). Stellesicher, daßdieEinstel-
lungennotiertsindundbeimSystemstartautomatischdasModul wiedergeladenwird.

Prüfemit lsmod , ob dasModul geladenist. Prüfemit ps ax
�

grep isdnlog , ob der isdnlog läuft.
Prüfe,ob /var/log/messages normalaussieht.

SieheauchAbschnitt3.3.

ISDN testen

RufeDich selbstanundnotierealle MSNs,unterdenenDu angerufenwerdenkannst.SieheAbschnitt3.4.

4 Grundlagen ISDN, Parameter zur Verbindungskontrolle

DieserAbschnittenthälteinenRundumschlagüberdie wichtigstenBegriffe undKonzepte,die mankennenmuß,um
ISDN unterLinux richtig zu nutzen.

4.1 ISDN

ISDN stehtfür IntegratedServicesDigital Network.

Fangenwir von hintenan: Eshandeltsichum ein Netzwerk. Überdie beidenKupferdrähtewird alsoz.B. nicht nur
einePoint-To-PointVerbindungaufgebaut,sonderneskönnenmehrereVerbindungengleichzeitigbestehen.

Die Datenwerdenalle digital ausgetauscht.Analogdienstewie z.B. Fax derGruppe3 sindhierüberdaherpotentiell
schwierigerzuhandeln.NormalerweisewerdenAnalogdiensteüberSpezialgerätewie a/b-WandleroderTK-Anlagen
anISDN angeschlossen.
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IntegratedServicesdeutetan, daßverschiedeneDiensteüberdiesesNetzwerkbehandeltwerdenkönnen. Typische
ServicessindAnaloge-Sprache(SI=0)oderISDN-Daten(SI=7),wasunshier interessiert.

Der Endpunktder Telekom-Leitungist derNTBA (kurz auchNT), der NetworkTerminatorBasis-Anschluß. Dasist
derkleinegraueKasten,andemfür dieTelekom dasNetzwerkaufhört.

An einemNTBA könnennormalerweisezwei Kabelherausgeführtwerden,diesebildengemeinsamein Bus-System,
densogenanntenS0-Bus.

An denS0-BuskönnenachtEndgeräteangeschlossenwerden.TypischeEndgerätesindISDN-Telefone,TK-Anlagen
G4-Fax-Geräte,ISDN-TerminaladapterundISDN-Karten.

Der S0-Busbietetdrei Kanäle:einenSteuerkanal,derD-Kanal genanntwird, undzwei Datenkanäle,die Nutzkanäle
oderB-Kanälegenanntwerden.Überdie B-Kanälewerdendie eigentlichenDatenübertragen.JederB-Kanalbietet
eineGeschwindigkeit von64 kbit/s,wobeidiebeidenB-Kanälefür VerbindungenzuzweiunterschiedlichenPartnern
undfür unterschiedlicheDienstegenutztwerdenkönnen.

Auf demD-KanalkönnenverschiedeneProtokolle gefahrenwerden.Üblich sind1TR6(altesnationalesISDN), DSS1
(Euro-ISDN, derQuasi-Standardin 24 Ländern)undN1 in denUSA. Der D-Kanal dientu.a. zur Übermittlungdes
WunscheseinesVerbindungsauf-undabbaus,derÜbermittlungderTelefonnummernundderGebühren.Bei einem
falscheingestelltenProtokoll klapptalsosehrwenig.

Die Art undWeise,wie die Telefonnummergemeldetundgenanntwird, hängtvom D-Kanal-Protokoll ab:

1TR1

EAZ (Endgeräte-Auswahl-Ziffer): EshandeltsichalsonurumeineZif fer, dieRufnummerdesBasisanschlusses
wird nicht betrachtet.

DSS1

MSN(Multiple-Subscribe-Number):Hier ist einekompletteRufnummergemeint,alsoalleshinterderVorwahl.

Die BezeichnungenEAZ undMSN sindbei I4L ansonstensynonym zubenutzen,wenndasrichtigeProtokoll angege-
benwurde.Bei einemeingehendenAnruf wird hoffentlichdieZielrufnummerübertragen,genanntCPN (calledparty
number).Ist sienichtbekannt,setztsieI4L auf 0.

Bekanntlichkönnenfür einenAnschlußmehrereTelefonnummernvergebenwerden.Diesesignalisiertdie Vermitt-
lungsstelle,kurz VStgenannt,auf demD-Kanal (CPN)zusammenmit demService-Indikator(SI). Mehr passiertbei
einemankommendenAnruf erstmal nicht. Es ist danachAufgabeder Endgeräte,sich entsprechendzu verhalten:
ignorieren,abweisen,oderdenAnruf annehmen.

Da der SI zusammenmit der Nummerauf demD-Kanal übermitteltwird, kanndieselbeTelefonnummermehrfach
genutztwerden.Soreagiertz.B.dasTelefonnurauf SI=0,derPCnurauf SI=7.

Bei einemausgehendenCall mußdasEndgerätdieMSN angeben;diesewird dannauchdemPartnerübermittelt.Wird
keineMSN gesetzt,wasI4L nicht zuläßt,setztdie VSt die Nummerein; wird einefalscheMSN gesetzt,bekommt
mankeineVerbindung(Erfahrungswerte).

Mehr zu ISDN-Grundlagenfindetsichauf:

http://www.dtag.de/angebot/isdn/lexik on/ri ght.ht m

4.2 TK-Anlagen

WerdieWahlhatzwischeneinemdirektenAnschlußamNTBA undeineminternenS0-BusaneinerTK-Anlage,sollte
sichfür dendirektenAnschlußentscheiden.DerBetriebüberTK-Anlagenbirgt immergewisseÜberraschungen.
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WennmaneineTK-Anlage am selbenNTBA (S0-Bus)wie die ISDN-Karteangeschlossenhat, gibt eskeinePro-
bleme. Die TK-Anlage verhältsich wie ein normalesISDN-Endgerät.WelcheDienstedie TK-Anlage denan sie
angeschlossenenEndgerätenanbietet,spielthier keineRolle.

DasVerhaltenderTK-Anlagehängtunteranderemvom Typ, von der installiertenSoftwareundvor allemvon deren
Konfigurationunddamitvom entsprechendenService-Technikerab.

Bei älterenAnlagenwird oft entgegenallenAussagen1TR6anstattDSS1gefahren.Die Verbindungstypenkönnen
abhängigvom Service-Indikatorkonfiguriertwerden,wobeioft nur Voice-Callskonfiguriertsind. Weiterhinbesteht
dieSchwierigkeit, herauszufinden,welcheMSN/EAZ manzubenutzenhat.

Bevor mansichauf andereverläßt,solltemandenPraxistestSelbstanrufmachen,sieheAbschnitt3.4. Ein wesentli-
cherUnterschiedist, daßmannicht mit allenanderenlokalenTeilnehmernaneinemBusangeschlossenist, sondern
die TK-Anlagefür jedeneinzelnenAnschlußeineneigenenS0-Busnachaußenführt, andenmeistnur ein Endgerät
angeschlossenwird. DieserAnschlußbekommteineeigeneDurchwahlzugewiesen,oft 2-stellig.

Die besteVeranschaulichungist die,daßmansichseineTK-AnlagealseineeigeneVst vorstellt.

Beispiel: In Ortsnetz321 ist eineTK-Anlage mit der Rufnummer654 an einemPrimärmultiplex-Anlagenanschluß
installiert. Es gibt alsomehrals zwei Amtsleitungen,alternativ könntediesauchein Bündelanschlußsein; dieses
spieltausdieserSichtkeineRolle. Essind20 interneLeitungenvorhanden,wobeidie ersten10 für Telefoneunddie
zweiten10für ISDN-Kartenvorgesehensind.Die Durchwahlnummernseien10-19für dieTelefoneund20-29für die
ISDN-Karten.Die S0-Bussefür die ISDN-Kartenseienauf DSS1konfiguriert.

Dannist alsMSN jeweils 20 bis 29 zu benutzen,denndassinddie MSNs im OrtsnetzFirma (=321654).Weiterhin
ist zu beachten,daßmanzusätzlicheine0 wählenmuß,um ausdemOrtsnetzFirma erstmal herauszukommen.Um
z.B. die Nummer987 im Ortsnetz654 anzurufen,mußman0987 wählen,wobei der Gegenstelleals Rufnummer
65420 angezeigtwird. Will manin Berlin anrufen,wählt manselbstdie 0030.... anunddort wird 32165420

übermittelt.

Will manselbereineBenutzerauthenifizierungbeimDial-In überdie Telefonnummermachen,gibt esnur einesinn-
volle Herangehensweise:anrufenlassen.Die in /var/log/messages angezeigteNummerkannmandannmittels
Cut&Pastein dieentsprechendeKonfigurationsdateiübernehmen.

4.3 Wasist meineMSN?

Wie obenerwähnt,mußmanbei I4L immerdieMSN setzen,umwählenzukönnen.Die AngabederMSN ist wichtig,
da ansonstenmeist nichts funktioniert. Die ersteFrageist dabei immer, ob man direkt am NTBA oder an einer
TK-Anlageangeschlossenist.

Anschluß an NTBA

Man kann sich eine der drei oder mehr zugewiesenenMSNs aussuchen.DieseMSN wird der Gegenstelle
übermittelt. Wird die MSN zur ÜberprüfungdesPartnersbenutzt(z.B. bei rawip), muß man sich mit der
Gegenstellenatürlichfestaufeineeinigen.AnsonstenhatmandiefreieWahl,mankanndurchausseinenormale
Voice-Nummerbenutzen.

Anschluß an TK-Anlage

Man ist auf die Konfigurationder TK-Anlage angewiesen. Die einfachsteMethodeist der Selbsttest,siehe
Abschnitt3.4.

4.4 Problemebeim Verbindungsaufbau,die Cause-Meldungen

DasProtokoll aufdemD-Kanalerlaubtes,Meldungenzuverschicken,dieüberdenGrundbeieinemVerbindungsab-
bruchundbeinicht erfolgreichemVerbindungsaufbauinformieren.
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Die Meldungenwerdenin /var/log/messages vom i4l-Subsystemals sogenanntecause -Meldungengespei-
chert.

Die Art derMeldunghängtvomverwendetenProtokoll ab(1TR6oderDSS1).Bei DSS1wird einE (für Euro-ISDN)
vorangestellt,dahinterfolgenvierhexadezimaleZif fern. Die erstenbeidengebenAuskunftdarüber, wo dieseMeldung
generiertwurde(bei welcherVSt); die letztenbeidenZif ferngebendeneigentlichenGrundan.

Der isdnlog übersetztuns freundlicherweisedie Meldungenin Klartext; wenn der nicht läuft, z.B. bei aktiven
ISDN-Karten,kannmandieMeldungenmittelsman isdn_cause auflösen.

Nicht alle Meldungenmüssendramatisch seinundauf einenFehlerhinweisen.

Bei folgendemBeispielist dieUrsache,daßderandereTeilnehmernormal, vermutlichwegeneinemTimeout,aufge-
legt hat:

kernel: isdn: hisax1,ch0 cause: E0010

kernel: ippp0: remote hangup

Bei demzweitenBeispielwird die Meldungdadurchverursacht,daßdie VSt desanderenTeilnehmersunsmitteilt,
daßdortderAnschlußbesetztist:

kernel: isdn: hisax1,ch0 cause: E0511

isdnlog: Mar 19 20:00:32 tei 70 calling Leibnitz with

Kfr User busy (Private network serving remote user)

Wennalle Kanälebelegt sind,bekommtmanfolgendeMeldung:

kernel: isdn: hisax1,ch0 cause: E0022

isdnlog: Mar 19 21:37:16 tei 70 calling Klein with +49 911/

333, N|rnberg No circuit/channel available (User)

Die nachfolgendeMeldungerhältmanimmerdann,wenndieZielrufnummernicht zugewiesenist:

kernel: isdn0: dialing 1 1111111111...

isdnlog: Apr 13 15:05:18 * tei 84 calling +49 911/111111111,

N|rnberg with Kfr RING (Data)

kernel: isdn: hisax1,ch0 cause: E0201

isdnlog: Apr 13 15:05:19 * tei 127 calling ? with ? Unallocated

(unassigned) number (Public network serving local user)

5 syncPPP-Verbindung herstellen

DasPoint-to-Point Protocol (PPP)ist unteranderemin denRFCs1661,1662,1332und 1334definiert. Es wurde
ursprünglichentwickelt, um DatenüberserielleLeitungenzu verschicken. Es kanngrundsätzlichfür verschiedene
Netzwerkprotokolle wie Apple, IP, IPX, usw. verwendetwerden;unterLinux ist abernur IP vorgesehen.PPPbie-
tet verschiedeneFeatures,wie z.B. denAustauschder IP-Nummern,Authentifizierung,Komprimierungund einige
andere.

Aus diesemGrundfindet zunächstdurchdasLink Control Protocol(LCP) ein Handshake statt,durchdendie Ver-
bindunginitialisiert wird oderebenauchnicht. In derPraxisergebensichgenauhierdurchdie Problemegemäßder
Richtliniedasschönean Standardsist, daßsich jederseineneigenenaussuchenkann.
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5.1 UnterschiedeAnalog - ISDN

Wer analogesPPPgewöhnt ist, mußhier ein wenigumdenken. Die Netzverbindungbestehtlogischimmer, gewählt
wird abernurbeiBedarf.

5.1.1 Analog

� manuellesStartenperSkriptoderüberdiald

� wählen,z.B.mit chat

� pppd fährthochundmachtHandshakemit Partner

� ifconfig undroute Aufrufe durchpppd

� Optionsfile:/etc/ppp/options

� Liest automatisch/etc/ppp/options.DEVICE , wobei DEVICE dasaktuell verwendeteserielleDevice
ist.

5.1.2 ISDN

� Netzwird konfiguriert,diverseisdnctrl undein ifconfig Aufruf

� SetzenderRoute

� ipppd wird gestartet

� Bei einemVerbindungswunschwählt i4l selbständigdie Nummer(isdnctrl ).

� ipppd wird aktiviert; er läuft dieganzeZeit

� ipppd machtHandshake

� Bei dynamischenIP-Nummernlegt der ipppd dasDeviceneuanundstartet/etc/ppp/ip-up .

� BeimautomatischenAbbaumachtderipppd einReconnectaufdasDevice;deranalogePPP-Daemonbeendet
sich.

� BeimAbbaustartetder ipppd /etc/ppp/ip-down .

� Optionsfile:/etc/ppp/ioptions

� LiestkeinweiteresOptionsfileautomatischein.

5.2 Wasist eigentlich synchronesPPP?

Der UnterschiedzwischensynchronemundasynchronemPPPist dasFraming, alsodasEinpackenderRohdatenfür
diejeweiligeVerbindungsart.SyncPPPpacktin HDLC ein. Auf einerModemstreckebzw. einerseriellenSchnittstelle
kann man abernur zeichenweisearbeiten. Entsprechendpackt asyncPPPseinePäckchenandersein. Es gibt ein
ausgewiesenesByte, welchesdenPaketanfangbzw. dasEndemarkiert. DieseByte muß,sofernesim Datenstrom
auftaucht,natürlichandersdargestelltwerden.Dafürgibt eseinweiteresreserviertesByte,dasEscape-Byte.
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5.3 Die Konfiguration

5.3.1 Netzdevicesanlegenund konfigurieren

Nachfolgendwird gezeigt,wie die Netzwerkdevicesangelegt undkonfiguriertwerden:

NETDEV=’ippp0’

# neues Device

isdnctrl addif $NETDEV

# setzte MSN/EAZ

isdnctrl eaz $NETDEV 456

# def. Nummer(n) zum Rauswählen

isdnctrl addphone $NETDEV out 09011

# erlaube Nummern, die anrufen dürfen

#isdnctrl addphone $NETDEV in

# dürfen alle anrufen? Nein: setze secure=on

isdnctrl secure $NETDEV on

# Layer-2 Protokoll: (x75i, x75ui, x75bui, hdlc)

isdnctrl l2_prot $NETDEV hdlc

# Layer-3 Protokoll: (nur trans)

isdnctrl l3_prot $NETDEV trans

# Ecapsulation: (rawip, cisco_h, syncppp)

isdnctrl encap $NETDEV syncppp

# Idletime

isdnctrl huptimeout $NETDEV 60

# maximale Wählversuche

isdnctrl dialmax $NETDEV 5

# nur einen bestimmten Kanal benutzen

#isdnctrl bind $NETDEV

# PPP an Netzdevice binden

isdnctrl pppbind $NETDEV 0

# Netzdevice konfigurieren

ifconfig $NETDEV 1.1.1.1 pointopoint 193.102.150.13 up

# OPEN-Meldung ausgeben:

isdnctrl verbose 3

Gelöschtwird dasInterfacedurchdieBefehle:

ifconfig $NETDEV down

isdnctrl delif $NETDEV
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5.3.2 ipppd starten

Vor demStartdesipppd müssendreiVoraussetzungenerfüllt sein:

1. ISDN-Hardwareunterstützung

2. syncPPP-Unterstützungim Kernel

3. Daszu verwendendeDevicemußangelegt sein(isdnctrl addif ).

Die syncPPP-UnterstützungdesKernelsüberprüftder ipppd leiderübereineetwasunglücklicheMethode:Esmuß
ein Device ippp0 vorhandensein. Außerdemkann mandasDevice nicht beliebig benennen,esmuß mit ippp

beginnen.Deshalbsolltemansichunbedingtmerken,alsDevicenamenimmer ippp0 zuverwenden.

Der ipppd kannüber2,5Arten Optionenannehmen:

� Kommandozeilenparameter

� dasOptionsfile/etc/ppp/ioptions

Die 2,5teMethodeist dieAngabeeinesOptionsfilesalsKommandozeilenparameter(-file ).

In Anlehnungandenpppd empfehleich folgendeStruktur:

� GlobaleOptionenfür alle ipppd ssolltenin /etc/ppp/ioptions gesetztwerden.

� Für Devicespezifische Optionen, wie z.B. für ippp0 , sollte eine spezielle Datei wie
/etc/ppp/options.ippp0 verwendetwerden.

� Der ipppd wird sogestartet:

ipppd pidfile /var/run/ipppd.ippp0.pid \

file /etc/ppp/options.ippp0 &

Folgendessolltemannochüberdenipppd wissen:

� EswerdenzumTeil andereOptionenalsbeimpppd benutzt;zudenUnterschiedensieheman ipppd .

� Die OptionenundPaßwörterwerdennur beimStartneueingelesen.Beim Testensolltemanalsoimmernach-
schauen,ob nochipppd s laufenunddieseneustarten.

� Eskönnenverschiedeneipppd auf einDevice reagieren,daherpppbind .

� Die Datei /etc/ppp/ioptions mußexistieren.

FolgendeOptionenhabensichfür die verschiedenstenISPsalsstabilerwiesen:

# /etc/ppp/options.ippp0

#

# für isdn4linux/syncPPP und dynamische IP-Nummern

#

#

# Klaus Franken, kfr@suse.de

# Version: 27.08.97 (5.1)

#

# Diese Datei wird von YaST von /etc/ppp/ioptions.YaST
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# nach options.<device> kopiert.

# die Device(s)

# für mehr als ein Device versuche folgendes:

# /dev/ippp0 /dev/ippp1 ...

/dev/ippp0

# die IP-Adresse: <lokal>:<remote>

# einfach "0.0.0.0:" oder nichts für dyn. IP

#0.0.0.0:

# der eigene Benutzername

user suse

# der eigene Systemname (nur für CHAP!)

# name my_system_name

# IP-Adressen vom Partner akzeptieren

# dynamische IP-Nummern verwenden

ipcp-accept-local

ipcp-accept-remote

noipdefault

# versuche, die IP-Adresse vom Interface zu ermitteln

# nur mit statischer IP-Adresse verwenden

#useifip

# alle Header-Komprimierungen abschalten

-vj

-vjccomp

-ac

-pc

-bsdcomp

# manchmal wird dies benötigt:

#noccp

# max receive unit

mru 1524

# max transmit unit

mtu 1500

# Wenn es sich bei dem Rechner um einen Server handelt,

# können sie durch Entfernen des Kommentarzeichens bei

# einem der folgenden Einträge eine Authentifizierung

# erzwingen. Wenn der Rechner jedoch als Client ver-

# wendet wird, würde das eine erfolgreiche Verbindung

# verhindern (Meldung: "peer refused to authenticate").

#

# "+pap" / "+chap" NUR AKTIVIEREN, WENNDIES EIN

# SERVERIST!!!

#+pap

#+chap

# Wenn es Problem mit dem Handshaking gibt (keine
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# Antwort auf das erste lcp-Paket), sollte versucht

# werden, den Wiederholungszyklus zu verringern.

# Der Standard sind drei Sekunden, versuche z.B.

# zwei Sekunden:

# lcp-restart 2

5.3.3 Authentifizierung beim ipppd

Der ipppd verhältsich bei der Benutzerauthentifizierungexakt genausowie der pppd . Dahererfolgt hier nur ein
kurzerAbriß.

Esstehenzwei Methodenzur Verfügung:PAP undCHAP. Meistenswird PAP angeboten;überCHAP kannmanim
PPPHOWTO nachlesen.

Die Benutzerdatenwerdenan zwei Stellenkonfiguriert;als ersteswird dem ipppd durchdasSchlüsselwort user

mitgeteilt,welcheUserIDdemgegnerischenPPP-Daemonangebotenwerdensoll.

Als nächsteswird dasPaßwort selbstals Klartext in der Datei /etc/ppp/pap-secrets abgelegt. DieseDatei
darfnur für root lesbarsein.Also passeunbedingtdieRechtean:

chmod 600 /etc/ppp/pap-secrets

Für jedenverwendetenUserwird eineZeileeingetragen;z.B. seiderBenutzernamesuse unddasPaßwort linux :

# client server pw iplist

"suse" * "linux"

Diesist dieeinzigeStelle,anderdasPaßwort definiertist. In derDatei/etc/ppp/pap-secrets könnenmehrere
User/Paßwörterdefiniertsein,überdie Optionuser wird jeweils die richtigeZeile ausgewählt, um dasPaßwort zu
ermitteln.

Der Benutzernamemuß nicht im System bekannt sein, zumindestbestehtzwischen dem PAP- oder CHAP-
BenutzernamenunddemSystembenutzerkeinZusammenhang.

Nachdemder ipppd gestartetist und eventuell eine Routedarüberdefiniert ist, wird bei Bedarf automatischein
Wählvorgangausgelöst.Manuellkannmandiessoauslösen:

isdnctrl dial ippp0

Meldungenwerdenübersyslognach/var/log/messages geschrieben.

5.3.4 WelcheDatenmuß ich über denZugangkennen?

FolgendeDatensolltemankennen,die meistensolltederISPzur Verfügungstellen.

Protokoll

EssolltesyncPPPsein.

Telefonnummer desISP

Natürlichbenötigtmandie TelefonnummerdesProviders.

meineMSN

Mit welchermeinerTelefonnummernmöchte/mußich wählen,siehedazuAbschnitt4.3.
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IP-Nummern

WennmanfesteIP-Nummernhat,gibt derISPzumindestdiepersönlichenan.Die IP-Nummeraufderanderen
SeitederPtP-Verbindung,alsodie desISPs,kenntmandeswegennochnicht unbedingt.In einemsolchenFall
gibt manwie bei dynamischenIP-NummernirgendeineIP-Nummervor und läßt eineVerbindungherstellen,
damitmandiewirkliche IP-Nummersieht,die mandannfesteinträgt.

Bei dynamischenIP-NummernträgtmanirgendwelcheNummernein; sieheAbschnitt6.

Typ der Authentifizierung

PAP oderCHAP

Username,Paßwort

NatürlichmußmandenBenutzernamenunddaspassendePaßwort auf demPPP-Serverkennen.

Nameserver

Die IP-NummerdeszuverwendendenNameserverssolltemanvomISPmitgeteiltbekommen.Ansonstensiehe

http://www.suse.de/Support/sdb/nonameser ver.ht ml

Mit folgendenweiterenParameternkannmandie ISDN-Verbindungsteuern:

Idle-Time

Nachwie vielenSekundenInaktivität soll aufgelegt werden.Will mandiesesFeatureabstellen,kannmandie
Zeit auf »0«stellen.

DieseZeitangabeist jedochnicht exakt.

Maximale Wählversuche

Wie oft soll gewähltwerden,wennderGegnernichtabnimmt?

DieseAnzahlgilt nicht, wennesHardwareproblemegibt; ziehtmanz.B. dasISDN-Kabel,wird unendlichoft
probiert.

DieseAnzahl gilt nicht, wenndie Wählverbindungzustandekam, aberdie PPP-Verbindungnicht aufgebaut
werdenkonnte.Ist z.B.dasPaßwort falscheingetragen,wird immerwiedereineVerbindungaufgebaut,solange
Paketeverschicktwerden.

eingehendeTelefonnummern

In diesemFall soll keinerdie Verbindungvon außenaufbauendürfen,deshalbsollte mankeineeingehende
TelefonnummerangebenunddieOptionsecure bzw. Nur angegebeneNummernerlaubtaktivieren.

Callback

MehrzumThemaCallbackfindetsichin

/usr/doc/packages/doc/rc.config.i4l.add

5.3.5 PPPbei SuSEeinrichten

Die Konfigurationbis auf’sRoutingwird in derDatei /etc/rc.config eingetragen,dieskannmanuelloderüber
YaSTgeschehen.
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Konfiguration mit YaST Um PPPüberYaSTzukonfigurieren,gehtmansovor:

� MenüpunktAdministrationdesSystems, NetzwerkkonfigurierenundNetzwerkGrundkonfigurationauswählen.

� EserscheinteineMaske derkonfiguriertenNetzdevices. Hier wählemanein freiesaus,sofernesnicht schon
ippp0 gibt. Mit F5 wähltmandenNetzwerktypaus,hier alsoISDNSyncPP.

� Mit F6 vergibt mandie IP-Nummern,sieheAbschnitt6.2,undkannauchdirektdasDefault-Gatewayangeben,
sieheAbschnitt7.

� Mit F8 werdennundie ISDN-relevantenDateneingetragen.NachdemmandasDeviceaktiviert hat,kannman
esin derISDN-Maskedirekt hochfahrenmit: Starten.

Damit sinddie rc.config -Variablen,diePPP-Optionen,diePaßwortdateiunddasRoutingangepaßt.

Manuelle Konfiguration DurchfolgendeVariablenin /etc/rc.config wird einesyncPPP-Verbindunggesteu-
ert,hier alsechtesBeispiel(mit _0):

IPADDR_2="1.1.1.1"

NETDEV_2="ippp0"

IFCONFIG_2="1.1.1.1 pointopoint 193.102.150.13 up"

I4L_IDLETIME_2="60"

I4L_DIALMAX_2="5"

I4L_LOCALMSN_2="7417559"

I4L_REMOTE_OUT_2="52145922"

I4L_REMOTE_IN_2=""

I4L_ENCAP_2="syncppp"

I4L_SECURE_2="on"

Die BedeutungderFelderist obenangegeben;in der /etc/rc.config sindauchvor denFeldernentsprechende
Kommentare.

EskönnenbeliebigvieleNetzdevicesdefiniertwerden,auchwennstandardmäßignurvier angegebensind,die jeweils
durcheineExtensionwie z.B._2 gekennzeichnetwerden.Dabeimüssennichtalleaktiv sein.Welcheaktiviert werden
sollen,wird in derVariablenNETCONFIGfestgelegt; sollenz.B._0 und_2 aktiv sein,setztman:NETCONFIG="_0

_2"

.

Als nächstesmußder ipppd konfiguriertwerden.Hierzu erstellemaneineDatei /etc/ppp/options.ippp0

(sieheAbschnitt5.3.2);ambestenin demDu dieDatei/etc/ppp/ioptions.YaST kopierst.In derOptionenda-
tei mußderBenutzernamegesetztwerdenundüberprüftwerden,ob dasDevice stimmt. DannträgstDu dasPaßwort
passendzumBenutzernamenin /etc/ppp/pap-secrets ein.

DasmanuelleStartenist in Abschnitt5.3.2beschrieben.

5.4 Problemebeim Verbindungsaufbau,Troubleshooting.

Bei ProblemensolltemanfolgendeChecklistedurchlaufen:

1. Wurdeder ipppd überhauptgestartet?Kontrollieremit

ps ax � grep ipppd
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obeinerläuft bzw. wieviele laufen.Kontrollierein /var/log/messages dieStartmeldungen,z.B.:

syslog: info: no CHAP secret entry for this user!

ipppd[536]: Found 1 devices: /dev/ippp0,

ipppd[540]: ipppd i2.2.9 (isdn4linux version of pppd by MH) started

ipppd[540]: init_unit: 0

ipppd[540]: Connect[0]: /dev/ippp0, fd: 8

2. Stimmendie Benutzerdaten?Der ipppd prüft schonbeim Start, mit welchemUsernamengearbeitetwird
(user suse ). Zu diesemNamenwird dasentprechendePaßwort gelesen.Klappt dasnicht, wird eineMel-
dungausgegeben,z.B.:

Apr 9 20:32:17 glen syslog: info: no PAP secret entry for this user!

In diesemFall wird eineEinwahl mittelsPAP nicht funktionieren,die 12 Pfennigekannmansichalsosparen.
Ursacheist meisteinTippfehlerbeimBenutzernamenoderfalschePermisssionsderpap-secrets .

Analogesgilt für CHAP.

3. Wird überhaupteine Verbindungaufgebaut?Sobalddie Gegenstelleabnimmtund damit Kostenentstehen,
erscheinteineconnect -Meldung.Wird keineVerbindungaufgebaut,gibtesvermutlicheinecause -Meldung,
sieheAbschnitt4.4.

Erscheinennur dialing -Meldungen,abersonstnichts,liegt esander Hardwareoderam Hardware-Modul,
siehedieAbschnitte3.4und11.

4. Klapptdie Einwahl?Bei erfolgreicherEinwahlerscheinenMeldungenüberdie IP-Nummern,z.B.:

ipppd[540]: local IP address 149.228.142.59

ipppd[540]: remote IP address 193.102.150.13

SiehtmandieseMeldungen,dannGlückwunsch!DerGegnerwird abjetzt zumPartner.

5. select: Bad file number Direkt nachderAusgabederIP-Nummernerscheint:

ipppd[353]: select: Bad file number

ipppd[353]: Couldn’t restore device fd flags: Bad file number

ipppd[353]: Exit.

Washatesdamitauf sich?Zunächsteinmal,dieVerbindungist trotz allemaufgebaut.

Die Ursacheist folgende:der ipppd startetbeim Connectbzw. DisconnectdasSkript /etc/ppp/ip-up

bzw. ip-down . AufgrundeineskleinenFehlersim offiziellen ipppd , der in derCVS-VersionundabSuSE
5.2behobenist, ist dieÜberprüfungaufAusführbarkeit fehlerhaft,woraufhintrotzdemversuchtwird, dasSkript
zustarten.NachderFehlermeldungpassiertgenaunichts.

AllerdingssolltedieMeldungtrotzdembeachtetwerden,denndawir dynamischeIP-Nummernbenutzen,muß
dasRoutingangepaßtwerden,wasgenauüberdieseSkriptegeschehensoll, diehier nicht vorhandensind.

6. Die Einwahlklapptnicht. WenndieEinwahlnichtklappt,siehtmanin /var/log/messages meistnur, daß
dieGegenstelleaufgelegt hat.Um denGrundfür dasProblemzuermitteln,brauchtmanmehrMeldungenvom
LCP. Dazuträgtmanin /etc/ppp/ioptions folgendesein

# Definiere "debug", um möglichst viele Informationen

# in /var/log/messages zu erhalten.

debug
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# Definiere "+pwlog", um auch Paßworter in

# /var/log/messages zu speichern

#+pwlog

undstartetdenipppd neu. Durchdebug werdendie LCP-Messagesausgegeben,durch+pwlog kannman
sich zusätzlichdasverschicktePaßwort angebenlassen- letztereswird nur empfohlen,wennansonstenalles
richtig scheint,dennwennjemandfremdesZugriff auf /var/log/messages bekäme,hättemanein echtes
Problem.HäufigeUrsachenfür Problemesind:

� Username/Paßwort falsch:In diesemFall wird etwasin dieserArt protokolliert:

ipppd[10314]: sent [0][PAP AuthReq id=0x1 user="kfr" password="falsch"]

ipppd[10314]: rcvd [0][PAP AuthNak id=0x1msg=""]

ipppd[10314]: Remote message:

ipppd[10314]: PAP authentication failed

Richtigsollteessoaussehen:

ipppd[7840]: sent [0][PAP AuthReq id=0x1 user="kfr" password="isdnworkshop"]

ipppd[7840]: rcvd [0][PAP AuthAck id=0x1msg=""]

ipppd[7840]: Remote message:

ipppd[7840]: bundle, he: 0 we: 0

� LCP-Messageswerdennicht beantwortet: NormalerweisewerdenLCP-Messagesgesendetundempfan-
gen,umdasHandshakingdurchzuführen(send,rcvd):

ipppd[10314]: sent [0][LCP ConfReq id=0x1 <mru 1524> <magic0x93ade903>]

ipppd[10314]: rcvd [0][LCP ConfReq id=0x1 <mru 1524> <auth pap>

<MPdiscr: 0x3 [ 00 c0 7b 70 d5 fa ]>]

Wenn die Gegenseitenicht antwortet, kann es sein, daß sie nicht schnell genughochkommt (lcp-

restart erhöhen)oderkein passenderPPP-Daemondort läuft. Ist diesnicht nur ein temporäresPro-
blem,ist entwederdieNummerfalsch,oderderISPbietettatsächlichkeinsyncPPPan.

Im letzterenFall mußmanasyncPPPfahren,siehe:

http://www.suse.de/Support/sdb/ppp_async.h tml

� Noch währendder LCP-Messageslegt die Gegenstelleauf. Hierbei sollte manam Protokoll erkennen,
welcheOptionenangefordertoderabgewiesenwerden.DanachbleibteinemnurdermühsameWeg, diese
Optionenzusetzen/deaktivieren,sieheBeispiel-Optionsfileundman ipppd .

� peer refused to authenticate Man hat selbst+pap oder +chap angegeben. Ein häufiges
Mißverständnis:DieseOptionengebenan, daßmanselberder Authentifizierungs-Server sein möchte,
nicht, daßmanPAP oderCHAP benutzenmöchte;letzteresgeschiehtnur implizit durchdie Angabevon
user , name unddenEintragungenin pap-secrets bzw. chap-secrets .

7. Die Einwahl klappt,weitereTests:

� Zunächstvergleichemandie Ausgabedesipppd mit der Ausgabevon ifconfig . Die IP-Nummern
müssenübereinstimmenundgegenüberderGrundeinstellungverändertsein.

� Ist dasRouting richtig gesetzt?Prüfe route -n , sieheAbschnitt7. Es mußeineHostroutefür den
PtP-Partnergesetztsein.

� VersuchedieGegenstelleanzupingen,z.B. ping 193.102.150.13 .
� Warte,bis dieVerbindungautomatischabbrichtundprüfedieRoutingtabelleerneut.
� Beobachte,ob wiederautomatischgewähltwird.
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5.5 Übung: syncPPP-Verbindung herstellen

Ziel dieserÜbungist, einPPP-Verbindungaufzubauenundzu testen(keinRouting).

1. Stelle eine Verbindungzu einemsyncPPP-Server her. Wenn Du keinenanderenkennst,benutzeden SuSE
ISDN-Testrechnermit folgendenDaten:

� Protokoll: syncPPP
� Telefon:+499113206726
� Username:suse
� Paßwort: linux
� IP-NummerServer: 192.168.0.1
� IP-NummerClient: 192.168.0.99

2. Gehedie ChecklistedurchundführediedortigenTestsaus,sieheAbschnitt5.4.

3. Prüfedie IP-Nummer(n)desServers;wenndiesefestsind,änderedieKonfigurationentsprechend.

6 Problememit dynamischenIP-Nummern

WassinddynamischeIP-Nummern?

IP-Nummernsindknappunddaherteuer. Die Provider versuchendeshalb,IP-Nummerneinzusparen,indemsiesich
nur so viele IP-Nummernzuweisenlassen,wie sich Kundengleichzeitigbei Ihneneinwählenkönnen. Die Anzahl
derpotenziellenRechner, die sicheinwählenkönnten,ist aberhöher;daherkannnicht mehrfür jedenRechnereine
IP-Nummerfestzugeordnetwerden.

Der Trick bestehtalsodarin,daßauf einefesteZuordnungRechner- IP-Nummerverzichtetwird undstattdessenbei
jedemVerbindungsaufbauauseinemfreienPooleineausgewähltwird, diedemClientmitgeteiltwird. DieseTechnik
wird nurbeimPPP-Protokoll benutzt,nicht jedochbei rawip.

DieseMethodeist prima,wennmannureineArbeitsstationhatundSession-orientiertarbeitet:Verbindungaufbauen,
surfen,surfen,Mails austauschen,surfenundschließlichVerbindungabbauen.

Will mannur ein klein wenigmehr(transparentenInternetzugriff), stellt sichschnellheraus,daßdasInternetkonzept
unddynamischeIP-Nummernnicht zusammenpassen.

FolgendePunktesindfür einentransparentenInternetzugriff wünschenswert:

1. Dial-on-demand:eswird nicht manuellentschieden,daßeineVerbindungauf- oderabgebautwerdensoll. Wer
soll dasin einemgrößerenNetz auchmachen?Die Wählleitungwird automatischaufgebaut,sobaldPakete
vorhandensind,dienicht im lokalenNetzzugestelltwerdenkönnen.

2. AutomatischerVerbindungsabbau,wenneinegewisseZeit keinePaketeüberdie Leitunggehen.

3. PausenverursachenkeineKosten,wennkeineDatenüberdieLeitunggehen.Liestmanz.B.eineetwaslängere
Web-Seite,brauchtdieWählleitungnicht aufgebautzubleiben.

4. Verhindern,daßvergessenwird aufzulegen.Esblinkt undklackt ja nicht mehrbei ISDN :).

Diesesläßtsichmit ISDN wunderbarlösen,vor allemdeshalb,weil derVerbindungsaufbauim Gegensatzzu einem
Modemsehrschnellgeht.TatsächlichdauerternurwenigeSekunden.

FolgendePunktesindbeidynamischenIP-Nummernnicht realisierbar:
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1. Server-Funktionalität:die IP-NummerdesRechnersist für einenanderenRechnerim Internetnicht bestimm-
bar. Außerdemwird derProvider vermutlichnicht selbsteineWählverbindungaufbauenwollen undkönnen-
zumindestnichtbei diesenkostengünstigenVerträgen.

2. Mails könnennicht direkt zum eigentlichenMailserver durchgestelltwerden- dennan welcheIP-Nummer
solltensiegeschicktwerden- sondernsiemüssenbei einemProvider abgelegt werden,von demsievom IZG
abgeholtwerden.

3. DasOffene-Sockets-Problem: HalteneinerlogischenVerbindungüberdie Verbindungsunterbrechnung hinaus
istnichtmöglich.LoggtmansichbeispielsweiseperTelnetbeiseinerArbeitsstelleein,wird nacheinergewissen
Zeit der Inaktivität aufgelegt. Drückt mannuneineTaste,wird die Verbindungautomatischwiederhergestellt,
abermanbekommteineandereIP-Nummerzugewiesen.Die Socket-VerbindungzwischendemeigenenRech-
nerunddemArbeitgeberist damit ungültiggeworden,da für einenSocket u.a. Quell- undZiel-IP-Nummern
wichtig sind.

Die gleicheProblematikstellt sichbeiWWW oderFTP-Verbindungen,die unterbrochenwerden.

Sehrwohl aberist mangenausowie sonstauchnichtgegenAngriffe ausdemInternetgeschützt.Ein Hackerkannnur
nichtvoraussagen,welchenRechnererangreift;ersuchtsichhaltnurzufällig eineIP-Nummerausoderbelauschteine
VerbindungundkanndenRechnerangreifen.Der Vorteil liegt allerdingsdarin,daßderHacker wenigerZeit hat,da
die Verbindungabgebautundmit einerneuenIP-Nummeraufgebautwird, wobeizwischendenbeidenIP-Nummern
erstmalkeinZusammenhangzuerkennenist. Als wirksamerSchutzreichtdiesabernicht aus.

AusdemOffene-Sockets-ProblemergebensichzweiPunkte,diebeieinemIZG mit dynamischenIP-Nummernbeach-
tet werdenmüssen:

1. Anfragenlaufen in’s Leere: Ein Web-Browserhat ein Socket zum Web- oderProxy-Server offen, nachdem
Reconnectist dieserungültig,aberderBrowserhatkeineMöglichkeit,dieszuerkennen.Abhilfe schafft eshier,
aufAbbruch undReloadzudrücken.

2. Die SocketsbleibenauchnachBeendigungdesClient-Programmsoffen,eswerdenimmerwiederPaketedar-
über geschickt,bis ein Timeout von etwa 20 Minuten abläuft. In dieserZeit wird ständigeine Verbindung
aufgebautbzw. bleibt bestehen.

Abhilfe schafft für diesesProbem,daßmandemClientnichterlaubt,direktin dasInterneteineVerbindungaufzubauen
(überMasquerading),sondernnurüberProxies,sieheAbschnitt10.2.AberauchdieseMethodeist nicht zuverlässig.

6.1 Der RST-Provoking Mode

Wirkliche Abhilfe schafft nur die AktivierungdesRST-ProvokingMode. Dabeiwird bei demPaket die Quell-IP-
Nummergegendie jetzt aktuelledynamischeIP-Nummerausgetauscht,wasbewirkt, daßbeideSeitendiesenSocket
schließen.

DieserModusist leidernochnicht in denoffiziellenKernelgekommen.DenPatchvon Erik Corryfindetmanhier:

http://www.image.dk/˜ehcorry/linux/

Er ist für Kernelder Versionbis 2.0.33passend,ab Version2.0.34wird er vermutlich im Standardkernelsein. Im
StandardkernelvonSuSELinux 5.2undim Quellpaket lx_suse ist dieserPatchschonenthalten.

Zur Aktivierunggibt mandiesesKommandoein:

echo 7 > /proc/sys/net/ipv4/ip_dynaddr
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FürdenQuiet-Modewürdemanstattdessen5 verwenden.Bei Erfolg siehtmanin /var/log/messages Meldun-
genderfolgendenArt:

ip_rewrite_addrs(): shifting saddr from 1.1.1.1 to 149.228.142.50 (state 2)

Um denModebeiSuSEzuaktivieren,trägtmanin /sbin/init.d/i4l_hardware vor demStartdesisdnlog

folgendeZeilenein:

test -z "$I4L_DYNIP" ||

echo 7 > /proc/sys/net/ipv4/ip_dynaddr

AußerdemmußdieDatei/etc/rc.config sogeändertwerden:

I4L_DYNIP="yes"

6.2 WelcheIP-Nummer setzeich denn eigentlich?

Der Provider stellt nur dynamischeIP-Nummernzur Verfügung,währendder Konfigurationvon i4l werdeich aber
nachIP-Nummerngefragt- welcheIP-Nummersoll ich denndaangeben?

i4l arbeitetmit einertransparentenNetzanbindung,d.h. logischgesehenist die Verbindungimmeraktiv, auchwenn
nochgar nicht gewählt wurdeund keinedynamischenIP-Nummernermittelt werdenkonnten. Um diesesPseudo-
Netzwerkzu konfigurieren,müssenaberzwangsläufigIP-Nummernangegebenwerden.

Esempfiehltsichdaher, einePseudo-IP-Nummerzu benutzen,z.B. dieselbe,die manauchfür seineEthernetanbin-
dungbenutzt.Dasist möglich,dadie PPP-Verbindungalspointopoint -Verbindung(beim ifconfig ) konfigu-
riert wurde. Dies ist ein speziellerModus,durchdenderKernelweiß,daßhier nur eineVerbindungzwischenzwei
Punktenstattfindet.WarumPoint-To-Point(PtP)alspointopoint angegebenwird, weißich auchnicht.

Um keinenKonflikt mit offiziellen IP-Nummernzu provozieren,sollte maneineausdemprivatenBereichwählen,
z.B. 192.168.1.1.

FallsmanbeiT-Onlineangeschlossenist oderdiesplant:Benutzenicht192.168.0.*.DarüberwerdenzumTeil interne
Dienstewie CEPTabgehandelt.

7 Routing

7.1 Wasist Routing?

In einemlokalenNetzwerkist dasLebeneinfach:wenneinTCP/IP-PaketzueinemanderenRechnergesendetwerden
soll, wird diesesauf demEthernetverschickt.

Ist der Rechneran dasInternetoderan ein größeresNetzwerk(WAN) angeschlossen,ist die Aufgabeschonetwas
schwieriger, dennwennderZiel-Rechnerbzw. die Ziel-IP-Nummernicht im lokalenEtherneterreichbarist, somuß
dem Kernelgesagtwerden,daßalle nicht lokal zustellbarenPakete freundlicherweisevon einemGatewayrechner
weitergeleitetwerden.

Komplizierterist es,wennderbetreffendeRechnerselbsteinGatewayrechnerist undmehrereNetzdeviceswie Ether-
netkarten,Modems,ISDN-Kartenetc. zur Verfügunghat und jeweils über dieseDevices unterschiedlicheRech-
ner/Netzeerreichbarsind.Dasist dieAufgabevom Routing:
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Für jedeIP-Nummermußdefiniertwerden,aufwelchemWeg (Route)dieseerreichtwerdenkann.

ManunterscheidetfolgendeTypen:

Netzrouten

Hier wird angeben,wie einkomplettesNetzerreichbarist. Als Beispiel1 wollenwir voneinemlokalenEthernet
ausgehen,wobeidasNetz192.168.1.0mit derNetmask255.255.255.0überdasDeviceeth0 erreichbarist.

Hostrouten

Man definiert,wie ein einzelnerRechnererreichbarist. So ist der Rechner192.168.0.1in Beispiel2 mittels
einersyncPPPVerbindungüberdasDevice ippp0 erreichbar.

Default-Route

Im Internet gibt es recht viele IP-Nummern- es ist dahermühsamund langweilig, für alle einzelnenIP-
Nummernoder NetzeeinzelneRouting-Einträgezu machen. Dahergibt es die Möglichkeit, zu sagen,daß
alle IP-Nummern,für die keinespezielleRegel vorhandenist, andenRechnermit derIP-Nummer192.168.0.1
geschicktwerdensollen.Diesesist Beispiel3.

Wobeibeachtetwerdensollte,daßesim allgemeinenkeinenSinnmacht,mehralseineDefault-Routeanzuge-
ben.

7.2 Wie konfiguriert man dasRouting?

Die RoutingeinträgewerdendemKernelzur Laufzeitmit demKommandoroute mitgeteiltundwiederentzogen.

7.2.1 SuSEMethode

Bei SuSEkönnendie Routingeinträgefest in die Datei /etc/route.conf eingetragenwerden,die beimBooten
oderdurcheinenRunlevelwechselvom Skript /sbin/init.d/route ausgewertetwird.

Die Einträgefür dieobigenBeispielesehensoaus:

# Beispiel 1:

192.168.1.0 0.0.0.0 255.255.255.0 eth0

# Beispiel 2:

192.168.0.1 0.0.0.0 255.255.255.255 ippp0

# Beispiel 3:

default 192.168.0.1

Die 1. Spaltegibt dasZiel an,alsodasNetz,die IP-Nummer, oderdasSchlüsselwort default . In der3. Spaltesteht,
falls notwendig,die zugehörigeNetmask.Die 2. Spaltelegt denGatewayrechnerfest,andendie Anfragengeschickt
werdensollen.In der4. SpaltestehtdaszuverwendeneDevice.

Hier siehtmanauchin der3. Zeile, daßbei VerwendungeinesGatewayrechnersdie AngabedesDevicesnicht nötig
ist, dasieselbständigermitteltwird. Allerdingsmußin diesemBeispieldie Hostrouteauf 192.168.0.1definiertsein,
bevor mansiezumSetzenderDefaultroutenutzenkann.Die Reihenfolgeist wichtig.

Um dieRoutingtabellemanuellzu setzenoderzu löschen,gibt manfolgendesein:

/sbin/init.d/route start

/sbin/init.d/route stop
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7.2.2 Manuelle Methode

NatürlichkannmandieeinzelnenRouting-Einträgeauchmanuellmit demroute Befehlsetzen:

# Beispiel 1:

route add -net 192.168.1.0 netmask 255.255.255.0 dev eth0

# Beispiel 2:

route add -host 192.168.0.1 dev ippp0

# Beispiel 3:

route add default gw 192.168.0.1

WeitereInformationenzu route findensichin man route .

7.2.3 Löschenvon Routing-Einträgen

Routing-Einträgekönnenzum einemdirekt gelöschtwerden,sie werdenaberauchautomatischgelöscht,wenndas
zugrundeliegendeNetzdevicegelöschtoderumkonfiguriertwird.

Dies hat in diesemZusammenhangeinenunerwünschtenNebeneffekt. Der ipppd baut die Verbindungauf und
bekommteineneueIP-Nummervom Server zugewiesen,wobeiselbständigeineneueHostrouteauf die IP-Nummer
desGegnerseingerichtetwird.

Allerdingswird eineeventuellvorhandeneDefaultrouteüberdiesesDevicegelöscht.

DurchdiePPP-Optiondefaultroute könntemansichautomatischwiedereineDefaultrouteanlegenlassen.Aller-
dingsist dieseMethodenichtsehrflexibel, vielleichtwill manja dochkeineDefaultroute,undmanhättehiermitkeine
Möglichkeit zusteuern,wie sichbeimVerbindungsabbauverhaltenwerdensoll. Daherwird beimVerbindungauf-und
abbaujeweilseinSkript gestartet,sieheAbschnitt7.3.

7.3 Kontrollierender Routingtabellebeim Verbindungsauf- und abbau

7.3.1 Die Skripte ip-up/ip-down

Der ipppd bietetdie einfacheMöglichkeit, beimVerbindungsaufbaudasSkript /etc/ppp/ip-up undbeimAb-
bau /etc/ppp/ip-down zu starten,wobei jeweils die folgendenParameterüberdenneuenZustandübergeben
werden:

� $1 : Interface

� $2 : Device

� $3 : Geschwindigkeit (nurausKompatibilitätsgründen)

� $4 : lokaleIP-Nummer

� $5 : IP-NummerdesGegners

DurchInstallationgeeigneterSkriptekannalsodieDefault-Routeneugesetztwerden.Die Skriptekönntenjeweilsso
aussehen:

#!/bin/sh

/sbin/route add default gw $5
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Bei SuSEgibt es ein Skript /etc/ppp/ip-up , welchesfür den Hausgebrauch ausreicht. Die Routenwerden
aufgrundderKonfigurationsdateiengesetztundwiederhergestellt.WeitereKommandoskönnenvom Administrator
eingefügtwerden,um z.B. E-Mailszuverschicken.

DasSkript ip-down ist einsymbolischerLink auf ip-up , sodaßmannureineDateizuverwaltenhat.

7.3.2 Wasmachendie Skripte ip-up/ip-down?

Eswird geprüft,ob dasInterfaceipppx ist; solltealsobei Analog-PPPnicht stören.Wer dort etwaseintragenwill,
solltedieStelleleicht finden.

WenndasSkript nachdemVerbindungsaufbauals ip-up aufgerufenwird, wird eineDefault-Routeauf die gerade
zugewieseneIP-Nummergesetzt.

WenndasSkript nachdemAbbauderVerbindungals ip-down aufgerufenwird, dannwird dasInterfacegelöscht.
DasInterfacewird wie in /etc/rc.config wiederneuangelegt, eswird alsowiederauf die ursprünglichenIP-
Nummergesetzt. NachdenAngabenin /etc/route.conf werdendie Routingeinträgefür diesesDevice neu
eingerichtet. Somit ist dial-on-demandwiedermöglich. Ist dort keineDefault-Routeangegeben,wird auchkeine
gesetzt.

Falls dial-on-demandnicht gewünschtwird, sodarf in derDatei /etc/route.conf bzw. in YaSTkeineDefault-
Route(Default-Gateway) angegebenwerden. Dadurchexistiert nur währendeinerVerbindungeineDefault-Route;
diesewird beimVerbindungsabbaugelöchtundnicht neuangelegt. Die Verbindungkanndannmanuelloderdurch
einSkript mit demKommando

isdnctrl dial ippp0

aufgebautwerden.Alternativ gehtdiesesauchdurchdasmanuelleSetzenderDefault-Route.

Dadurchkannz.B. aucherreichtwerden,daßmit verschiedenenProviderngearbeitetwird. In demFall mußmanja
sowiesoentscheiden,welcheVerbindungnunhochgefahrenwerdensoll, z.B.:

isdnctrl dial ippp17

7.4 Übung: Kontrollieredie IP-Nummer und die Routing-Tabelle

FolgendeÜbungsolltejetzt durchlaufenwerden:

1. Überwache,wie in Abschnitt3.5beschrieben,die Datei/var/log/messages .

2. Prüfeip-up und ip-down :

# ls -la /etc/ppp/ip-*

lrwxrwxrwx 1 root root 5 Mar 20 10:16 /etc/ppp/ip-down -> ip-

up

-rwxr-xr-x 1 root root 1813 Mar 24 23:03 /etc/ppp/ip-up

SieheauchAbschnitt11.

3. Prüfedie IP-Nummernunddie Routingtabellevor einerVerbindung

# ifconfig ippp0

ippp0 Link encap:Point-Point Protocol

inet addr:192.168.0.99 P-t-P:192.168.0.1 Mask:255.0.0.0

UP POINTOPOINT RUNNINGNOARP MTU:1500 Metric:1
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RX packets:0 errors:0 dropped:0 overruns:0

TX packets:0 errors:0 dropped:0 overruns:0

# route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface

192.168.0.1 0.0.0.0 255.255.255.255 UH 0 0 0 ippp0

127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 2 lo

0.0.0.0 192.168.0.1 0.0.0.0 UG 0 0 0 ippp0

4. Nun solltemaneineVerbindunginitiieren. Dazukannmanentwederein Paket z.B. mit ping 141.1.1.1

verschickenoderdasWählendirekt mit demBefehl

isdnctrl dial ippp0

verlangen.

Als Beispielbekommenwir die IP-Nummer1.2.3.4zugewiesen,derGegnerhabedie IP-Nummer5.6.7.8.

5. Prüfedie IP-NummerunddieRoutingtabellewährendeinerVerbindung

# ifconfig ippp0

ippp0 Link encap:Point-Point Protocol

inet addr:1.2.3.4 P-t-P:5.6.7.8 Mask:255.0.0.0

UP POINTOPOINT RUNNINGNOARP MTU:1500 Metric:1

RX packets:2 errors:0 dropped:0 overruns:0

TX packets:3 errors:0 dropped:0 overruns:0

# route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface

5.6.7.8 0.0.0.0 255.255.255.255 UH 0 0 0 ippp0

127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 2 lo

0.0.0.0 5.6.7.8 0.0.0.0 UG 0 0 0 ippp0

6. Wir gehenin die großeweite Welt: BestimmeeineexistierendeIP-Nummer;die einzige,die ich mir merken
kann,ist diedesDNS-Servervon ECRC:

traceroute -n 141.1.1.1

Manbeachte,daßwir nochkeinenDNS-Servivebenutzenkönnen,daher-n .

7. JetztwartetmanaufdenTimeout,bis aufgelegt wird, undbetrachtetdieDatei /var/log/messages , z.B.:

kernel: isdn_net: local hangup ippp0

kernel: ippp0: Chargesum is 0

isdnlog: Apr 03 09:20:49 tei 70 calling Eunet-N with KfrI I Nor-

mal call clearing (User)

ipppd[135]: Modem hangup

ipppd[135]: Connection terminated.

ipppd[135]: taking down PHASE_DEADlink 0, linkunit: 0

ipppd[135]: sent [0][LCP TermReq id=0x2 6c 69 6e 6b 20 63 6 c 6f 73 65 64]

ipppd[135]: LCP is down

ipppd[135]: link 0 closed , linkunit: 0

ipppd[135]: reinit_unit: 0
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ipppd[135]: Connect[0]: /dev/ippp0, fd: 6

8. IP-NummernundRoutingprüfen: siemüssenjetzt wiedergenausogesetztsein,wie vor demVerbindungsauf-
bau.

8 IP-Nummern-Auflösung(DNS)

BekanntlichwerdenRechnerim Internetüberdie IP-Nummernangesprochen.Niemandmöchtesich aberdie IP-
Nummerndirekt merken,praktischerist es,Namenzu verwenden,z.B. www.franken.de . Aber nicht nur für die
bessereMerkbarkeit sinddieseNamenwichtig, sondernsiedienenauchalsVariable,derenInhaltsichverändernkann.
Wennein wichtigerServer z.B. durcheinenUmzugoderProviderwechseleineneueIP-Nummerbekommt,sowird
derNameeinfachin die neueIP-Nummeraufgelöst.

Genausowichtig wie die Auflösungvon Namenin IP-Nummern,daswird gernevergessen,ist derumgekehrteFall,
alsoIP-Nummerin einenRechnernamenauflösen.

DieseumgekehrteAuflösungist oft diejenige,die durchungewollte VerbindungenProblemeim lokalenNetzwerk
macht,dennviele ServicesnutzendieseMöglichkeit zur Verifikationbei einereingehendenVerbindung,dennin den
Regeln,die festlegen,wer wasmachendarf, werdenmeistRechnernamenanstattIP-Nummernverwendet.Überdas
Netzwerkist aberzunächstnurdie IP-Nummersichtbarundmußalsoin einenNamenaufgelöstwerden.

Esgibt zweiwichtigeMethodezur Namensauflösung,diegleichzeitigbenutztwerdenkönnenundmüssen:

8.1 FesteIP-Nummern-Auflösungüber /etc/hosts

Alle bekanntenIP-Nummernwerdenfest in einerDateigespeichert,die derAdministratormanuellpflegenodervon
anderenRechnernkopierenmuß.

In derDatei/etc/hosts werdenalle RechnernamenundIP-Nummernfesteingetragen.

Existierenz.B. in derDomainisdnworkshop.de dieRechnerAsterix (192.168.1.1)undObelix (192.168.1.2),so
siehtdieDateifolgendermaßenaus:

# IP FQN Kurzname

192.168.1.1 Asterix.isdnworkshop.de Asterix

192.168.1.2 Obelix.isdnworkshop.de Obelix

8.2 DynamischeIP-Nummern-Auflösungmit DNS

Eswird schnellersichtlich,daßeinefesteAuflösungübereineDatei,dieständigaktuellauf jedemRechnerinstalliert
seinmuß,im Internetnicht funktionierenwürde.Die festeAuflösungkannnur in einemübersichtlichenlokalenNetz
benutztwerden.

DNS (DomainNameService)dientebenfalls zumAuflösenvon Rechnernamenin eineIP-Nummerundumgekehrt.
DerUnterschiedliegt darin,daßeseinInternet-Serviceist, denmanaufAnforderungabfragenkann.Esgibt sehrviele
DNS-Server im Internet,wobei eseinehierarchischeStrukturgibt, die sich an denDomainnamenorientiert. Jeder
DNS-Server ist für eineSubdomainzuständig.Beim Abfragen»hangelt«mansich von denRoot-Servernherunter,
bis mandenServergefundenhat,derdieAnfragetatsächlichbeantwortenkann.

DasEinrichteneinesDNS-Serverswird anandererStellebeschrieben,wie z.B. im DNSHOWTO.

FürunsereZweckereichtes,zuwissen,wie derServiceaktiviert wird undwo maneinstellt,welchesderNameserver
ist.
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8.3 Konfiguration der Namensauflösung

Esist wie gesagtdurchaussinnvoll, beideMethodenderNamensauflösungzukombinieren.Wichtig ist hier, daßauch
ohneInternetverbindunglokal gearbeitetwerdenkann. Üblicherweisewerdendie lokalenRechnerodermindestens
dereigeneüberdie /etc/hosts aufgelöst.Alle nichtbekanntenAnfragenwerdendannüberdenNameserverbeim
ISPaufgelöst.

Um die Namensauflösungmuß sich eine Applikation nicht selberkümmern,sonderndieseswird durch libc -
Funktionenwie z.B.gethostbyname() erledigt.Dieselibc -Funktionengilt esalsozukonfigurieren.

8.3.1 Manuelle Konfiguration

Überdie Datei /etc/host.conf wird zunächstgesteuert,welcheMethodenüberhauptbenutztwerdensollenund
auchin welcherReihenfolgediesgeschehensoll.

Folgende/etc/host.conf Datei:

order hosts bind

multi on

gibt an,daßzunächstin der /etc/hosts gesuchtwerdensoll. Falls diesnicht erfolgreichist, soll derDNS-Server
(bind ) bemühtwerden.

Wennein Nameserverbenutztwerdensoll, ist nocheinezweiteDatei/etc/resolv.conf zukonfigurieren:

search isdnworkshop.de suse.de

nameserver 192.168.200.7.1

Die zweiteZeile sollte selbsterklärendsein; in der erstenwird einesogenannteSearchlistangegeben.Dieseist nur
dannvonBedeutung,wenneinRechnernameohnevollständigeDomainaufgelöstwerdensoll. Wird z.B. nacheinem
RechnerGoedel gesucht,denderNameservernichtkennt,dannwird zunächstisdnworkshop.de angehängtund
damit versucht,einenRechnerGoedel.isdnworkshop.de zu finden; ist auchdasnicht erfolgreich,wird nach
Goedel.suse.de gesucht.

ÄnderungenandiesenbeidenDateiensindsofortwirksam.

8.3.2 Namensauflösungbei SuSE

Bei derS.u.S.EDistributionmüssendieVariablenin /etc/rc.config gesetztwerden.FürobigesBeispielwürde
dassoaussehen:

SEARCHLIST="isdnworkshop.de suse.de"

NAMESERVER="192.168.200.7.1"

8.4 Problememit der Namensauflösung

ProblemebeiderNamensauflösungerkenntmanschnellanseinerTelefonrechnung;-(.

Machtein Benutzerz.B. im lokalenNetzein Telnetvon der IP-Nummer192.168.1.2auf denIZG 192.168.1.1 ,
soprüft derServer vor demeigentlichenStartdesTelnet-Daemons,welcheIP-Nummerreinkommt(Stichwort TCP-
Wrapper). Da dieseNummernicht aufgelöstwerdenkann,wird der Nameserver befragt;dieserbefindetsich beim
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ISP, so daßautomatischeineVerbindungaufgebautwird. DasErgebnisist, daßTelnetnicht nur etwa eineMinute
bis zumLogin braucht,derDNS-Server kanndieseprivateIP-Nummernicht auflösen,sonderndiesesauchnoch12
Pfennigkostet.

Bei ProblemensolltemansichandieseChecklistehalten:

1. Ist die eigeneIP-Nummerin der/etc/hosts eingetragen?

2. SindalleRechnerdeslokalenNetzwerksin der /etc/hosts eingetragen?

3. Ist dasPaketbind installiert?

$ rpm -q bind

bind-4.9.6-5

4. KannderNameserverangesprochenwerden?

$ nslookup www.suse.de

Server: Plato.suse.de

Address: 192.168.100.1

Name: Turing.suse.de

Addresses: 195.125.217.200, 192.168.102.3

Aliases: www.suse.de

5. EinenbeliebigenanderenNameserverkannmandirekt testen,z.B.:

$ nslookup www.suse.de 141.1.1.1

Server: ecrc.de

Address: 141.1.1.1

Non-authoritative answer:

Name: Turing.suse.de

Address: 195.125.217.200

Aliases: www.suse.de

Eventuellsindauchdie nachfolgendeTipshilfreich:

1. Alle IP-NummernundNamendesgesamtenSubnetzessolltenin dieDatei/etc/hosts eingetragenwerden,
auchwennsienoch nichtverwendetwerden.Beispiel:

192.168.1.1 Server.isdnworkshop.de Server

192.168.1.2 Client.isdnworkshop.de Client

192.168.1.3 Dummy.isdnworkshop.de Dummy

192.168.1.4 Dummy.isdnworkshop.de Dummy

192.168.1.5 Dummy.isdnworkshop.de Dummy

2. Es kannein eigenerDNS-Proxy-Serverseingerichtetwerden. Nebender schnellerenAuflösungwerdenauch
diefehlerhaftenAnfragengecacht,sodaßnichtsohäufigeineVerbindungaufgebautwird, sieheAbschnitt10.1.
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9 Dial-on-Demandkontrollieren

Währendder Konfigurationsollte man unbedingtdasSystemüberwachenund feststellen,wann und warum eine
Verbindungaufgebautwird. AnsonstenkannesschnellzuunerwünschtenTelefonrechnungenkommen.

Man kannsich abersichersein,daßniemalsgrundloseineVerbindungaufgebautoderoffengehaltenwird. Die ge-
schiehtimmernur dann,wennauchtatsächlichPaketeüberdieLeitungverschicktwerden.

Es gilt also insbesonderedie beteiligtenServerdiensteauf demRechnerzu überprüfen,ob Sie richtig konfiguriert
wurden,undggf. dieUrsachenderVerbindungaufzuspüren.

9.1 Verbindungen überwachen

Es gibt eineVielzahl von ISDN-Statusmonitoren;der wichtigsteist imon . DiesesKonsolenprogrammläßt sich in
jederUmgebungeinsetzen,reagiertpromptundverschlingtkeineSystemressourcen.

WeitereProgrammesind:xisdnload (zeigtauchdenDurchsatz),isdnmon undisdnmonp . Alle Monitorezeigen
dieTelefonnummerunddie Art derVerbindung,alsoob eseineein- oderausgehendeVerbindungist, an.

9.2 Grund der Verbindung feststellen

� DurchdenBefehl

isdnctrl verbose 3

wird dasi4l-Subsystemveranlasst,bei jedemVerbindungsaufbaueine Meldung in /var/log/messages

zu schreiben,anhandderermanerkennenkann,zwischenwelchenIP-NummernundPort-Nummernein Paket
verschicktwird.

DiesesBeispielist eineAnfrageandenWWW-Serverwww.suse.com mit demAlias goldengate :

Apr 10 21:05:06 glen kernel: OPEN: 1.1.1.1 -> 209.0.51.1 TCP, port: 2224 -> 80

Ein Nachteilist jedoch,daßmannicht überprüfenkann,warumeineVerbindungnicht abgebautwird. Weitere
Informationensindim Abschnitt13.1zufinden.

� tcpdump ist einPaketsniffer, derallePaketeaufeinemNetzdevicemitschneidet.Die AusgabedesProgrammes
ist leider nicht sehrmenschenfreundlich,aberzumindestdie verwendetenIP-Nummernund Port-Nummern
werdensichtbargemacht.

DiesesBeispielist eineAnfrageandenWWW-Serverwww.suse.com :

# tcpdump -i ippp0

tcpdump: listening on ippp0

21:05:39.382188 pec-30.au1.n.uunet.de.2230 >

goldengate.suse.com.www: S 1384488919:1384488919(0)

win 512 <mss 1460>

21:05:39.642188 goldengate.suse.com.www >

pec-30.au1.n.uunet.de.2230: S 3326089293:3326089293(0)

ack 1384488920 win 32736 <mss 1460>

21:05:39.642188 pec-30.au1.n.uunet.de.2230 >

goldengate.suse.com.www: . ack 1 win 32120 (DF)

Nachteilig ist, daßbei VerwendungdynamischerIP-NummerndurchdenPPP-DaemondasInterfaceippp0

neuangelegt wird. tcpdump zeigtnachdemNeuanlegenkeineDatenmehranundmußabgebrochenundneu
gestartetwerden.
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9.3 Verbindungen auswerten

DasProgrammisdnlog läuft im HintergrundundhorchtständigaufdemD-Kanalmit. Alle Aktivitätenwerdenzum
einenin /var/log/messages geloggtundzumanderenin dieLog-Datei/var/log/isdn.log protokolliert.

Mit demTool isdnrep kannmandieseDateiwiederumzueinemspäterenZeitpunktaufrufen.Esgibt eineVielzahl
von Parametern,hier dir wichtigsten:

� isdnrep : alle VerbindungendesheutigenTages

� isdnrep -a : alleprotokolliertenVerbindungen

� isdnrep -t01/04/98-03/04/98 : alle Verbindungenvom 1. bis 3. April 1998

Mehr Infossindin derDatei

/usr/doc/packages/i4l/isdnlog/README

bzw. im Quellpaketzufinden.

9.4 Dial-On-Demandan- und ausstellen

Dasi4l-Subsystemist, wennesdenneinmalgestartetwurde,nicht dafürvorgesehen,daßVerbindungennur manuell
gestartetwerden.MankönntedasKonzeptbei i4l alsoauchsoformulieren:wennesgestartetist, bestehtständigeine
Verbindung,dieaberautomatischgekapptwird, wennnichtspassiert.

Wer esdennochmanuellmachenwill, derentferneeinfachdie Default-Route.In diesenFall wird nur nochdanneine
Verbindungaufgebaut,wenneinIP-PaketandiedirekteGegenstellegeschicktwird, wasi.a. nichtvorkommt,dadiese
GegenstellekeineInternetdiensteanbietetunddahervon keinemClient angesprochenwird.

Als endgültigenSchrittkannmanauchdaskompletteInterface(ippp0 ) herunterfahren;dannkönnengrundsätzlich
keineVerbindungenaufgebautwerden.

9.5 Tips für dasSuSESystem

MankanndieRunlevel-Skriptenatürlichauchmanuellbenutzen:

/sbin/init.d/i4l stop

Diesesfährt alle ISDN-Netzdevicesrunter.

/sbin/init.d/i4l start

/sbin/init.d/route

Und dieseslegt siewiederanundsetztdie Routen.

Wer bei einer syncPPP-Verbindungdie Verbindungnur manuellstartenmöchte,kanneine EigenschaftdesSkrip-
tes /etc/ppp/ip-up ab SuSE5.2 ausnutzen.Dieseslegt beim VerbindungsaufbaueineDefault-Routeauf die
neuerkanntePtP-Adresse.Beim Verbindungsabbauwird dasDevice neuangelegt und die Default-Routegelöscht.
Schließlichwird die Datei /etc/route.conf durchsuchtund die Default-Route,wenndefiniert,neuangelegt.
Definiertmandort keineDefault-Route,sohatmannachVerbindungsabbauebenkeine.

Gestartetwerdenkanndannnurmit demKommando:
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isdnctrl dial ippp0

Wer manuellauflegenwill, benutztfolgendes:

isdnctrl hangup ippp0

9.6 Wie erlaube ich normalen Benutzern, Dial-On-Demand zu aktivieren?

Am bestengarnicht, denndasist AufgabedesAdministrators.Es ist nur ihm vorbehalten,NetzdevicesundRouten
zukonfigurieren.

Versuchenicht, dennotwendigenProgrammensuid-Attributezu geben.Erstensist dieseAufgabesehrschwer, und
zweitenshandeltmansich damit ein riesigesSicherheitslochein, dennwenndieseProgrammeerstmaloffen sind,
lassensichauchandereunerwünschteDingedamittun.

EinemeinzelnenSkript suid-Attributezugeben,ist unterLinux ebenfallsverboten.

Weresdennochunbedingtmachenwill, derbenutzeeinPaketwie z.B.sudo . Damit lassensichfür einzelneBenutzer
bestimmteKommandosdefinieren,die diesedannalsBenutzerroot ausführendürfen.

Hier eineinfachesBeispiel:

1. Paketsudo installieren.

2. Mit visudo die Konfigurationsdatei editieren, z.B. soll der Benutzer kfr das Programm
/usr/local/bin/dial ausführendürfen:

# Angabe der privilegierten Benutzer

kfr ALL=/usr/local/bin/dial

Benutzenur dasKommandovisudo , um die Konfigurationsdatei/etc/sudoers zu verändern.

3. DasSkript dial könntez.B.soaussehen:

#!/bin/sh

DEVICE=ippp0

if test $UID -ne 0; then

exec sudo $0 $*

fi

case "$1" in

stop)

echo stop

isdnctrl hangup $DEVICE

;;

*)

echo dial

isdnctrl dial $DEVICE

;;

esac
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Wird esnichtalsUserroot aufgerufen,startetessichselbstmit sudo neu.Mit dial wird gewählt,mit dial

stop wird aufgelegt.

4. sudo fragtbeimerstenStartunddanachvonZeit zuZeit dasPaßwort desaufrufendenBenutzersab.

5. Um diePaßwortabfragezuverhindern,mußdasSchlüsselwort NOPASSWDmit angegebenwerden,z.B.

kfr ALL=NOPASSWD:/usr/local/bin/dial

10 Konfiguration der Inter net-Dienste

Voraussetzungfür diesenAbschnittdesDokumentesist, daßdieInternet-VerbindungüberdieDial-On-DemandWähl-
verbindungunddasRoutingbereitsfunktioniert. Jetztsollenje nachBedarfweitereInternetdiensteeingerichtetwer-
den.

10.1 DNS-Cache

Die Hintergrundinformationenzum DNS-Cachesind in Abschnitt8 zu finden. Um einenDNS-Cacheeinzurichten,
gehtmansovor:

1. Paketbind installieren.

2. Danneditiereman/etc/named.boot :

cache . root.cache

options query-log

forwarders 192.76.144.66

slave

Bei forwarders werdenein odermehrereIP-Nummernder Nameserver eingetragen.Die Option slave

steuertdasVerhalten,wennder Nameserver selbstnochkeineAntwort hat. Ohnedie Option müßtejetzt der
eigeneNameserverdie Anfrageauflösen,wasrechtaufwendigseinkann.Mit dieserempfohlenenOptionwird
demForwardergesagt,daßerdieAnfrageauflösensoll. Bei dernächstenAnfragehaterdiesedannim Cache.

Zur Diagnoseist zu empfehlen,noch die Zeile options query-log einzufügen;es werdendannüber
Syslog,alsoin /var/log/messages , alle AnfragenandenNameserver protokolliert. Dadurchlassensich
einfachdie»Übeltäter«im lokalenNetzfinden.Beispiel:

named[232]: XX /192.168.1.2/www.suse.de/A

DerRechner192.168.1.2fragt nachdemA-Recordfür www.suse.de .

3. Wir benutzenunsselbstals Nameserver. Trageals Nameserver die lokale IP-Nummerein (192.168.1.1 ),
sieheAbschnitt8.3.

4. NunmußdereigeneNameservergestartetwerden.

� SuSEMethode:Tragein /etc/rc.config folgendesein:

START_NAMED=yes

StarteNameserverdurchRebootoderdirektdurch/sbin/init.d/named start



10. Konfiguration der Inter net-Dienste 42

� ManuelleMethode:/usr/sbin/named

5. Nunsolltegetestetwerden,ob allesfunktioniert:

nslookup www.suse.de

Als Ergebniswird eineVerbindungaufgebaut,in messages wird dieAnfrageprotokolliert unddieIP-Nummer
wird aufgelöst.

EineWiederholungderAnfrage,wenndie Verbindungnicht besteht,darf keineVerbindungaufbauen,die An-
fragemußsofortbeantwortetwerden.

10.2 Squid

Squidist ein WWW- undFTP-Proxy. Der Vorteil einesProxiesliegt nicht nur darin,Anfragenfür mehrereBenutzer
zu cachen,sondernauchdarin, daßdie Clientrechnerim lokalenNetz nicht unbedingtechtenInternetzugriff über
Masqueradinghabenmüssen,wasdie Übersichtunddie Sicherheiterhöht.

SquidhateineVielzahlvon OptionenundFeatures.Die mitgelieferteBeispielkonfigurationin /etc/squid.conf

ist sehrgut dokumentiertundfunktioniertzunächsteinmalohneÄnderung.

10.2.1 Starten von Squid

Bei SuSEwird überdie rc.config -VariableSTART_SQUIDgesteuert,ob SquidgleichbeimSystemstarthochge-
fahrenwerdensoll (über/sbin/init.d/squid ).

Manuellkannmansquid z.B. durch

/usr/sbin/squid -sYD >> /var/squid/squid.out 2>&1 &

starten.

Vor demerstenStartmußdasCache-Directoryinitialisiert werden;diessolltealsBenutzersquidgeschehen.Als root
kannmaneinfachfolgendesaufrufen:

su squid -c "/usr/sbin/squid -z"

10.2.2 Clients anpassen

Die WWW-Browser müssenkonfiguriert werden, damit Sie den Proxy ansprechen. Bei Netscapegibt es die
Maske Options/NetworkPreferences, Proxies/ManualProxy Configuration. In der Maske gibt man jeweils für
FTP und HTTP-Proxy die IP-Nummer des IZG im lokalen Netz ein und als Portnummer3128 oder was in
/etc/squid.conf definiertist.

Zusätzlichsollte mannoch im Feld No Proxy for eintragen,für welcheDomainsnicht überdenProxy gegangen,
sonderndirektauf denWWW-Serverzugegriffenwerdensoll, z.B.: localhost isdnworkshop.de .

10.3 Fetchmail

DasProgrammfetchmail (Paketpop ) eignetsichdazu,Mails überdasPOP3-Protokoll vom Providerabzuholen.

DasAbholenkannauchals normalerUserdurchgeführtwerden,wir holenhier die Mails als root ab, dadurchläßt
sichderVorgangbesserautomatisieren.NachdemAbholenwerdendie Mails demlokalenSendmailübergebenund
zugestellt.
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Der Mailserver sei mail.provider.de . Esgibt zwei Benutzerasterixundobelix, die auf demlokalenRechner
evaundmariaheissen.Als Paßwörterwerdenauf demMailserveradamund josef benutzt.

� LegeeineDatei /root/.fetchmailrc an:

poll mail.provider.de protocol POP3 user asterix

password adam is eva

poll mail.provider.de protocol POP3 user obelix

password josef is maria

� ZumTeststarte:

fetchmail -v --keep -a

Die Option-v führt zumehrAusgaben,dieOption-keep sorgt dafür, daßdieMails auf demServerzunächst
nichtgelöschtwerden.

� Wenndaserfolgreichwar, tragein /etc/ppp/ip-up dasKommando

fetchmail -a >> /var/log/fetchmail

in denStart-Abschnittein.

Mehr Informationenfindetmanhier:

http://www.suse.de/Support/sdb/fetchm ail.h tml

Übung: Auf demServer liegenMails für jedeWorkstationbereit.Richtefetchmail soein,daßbei jedemVerbin-
dungsaufbauMails abgeholtwerden.Prüfedie lokaleZustellung.

10.4 Sendmail

ÜberSendmailkannmandickeBücherschreiben,sieheAbschnitt13.3.

DasSuSEPaket sendmail ist für dieseZwecke hier bestensgerüstet.Besonderswichtig ist hier zum einem,daß
die Absenderadresserichtig gesetztwird, denndie lokale Domainkönnteja zur E-Mail-Adressebeim Provider un-
terschiedlichsein. Zum anderensollenlokaleE-Mails sofortzugestelltwerden,Mails, die überdie Wählleitungver-
schicktwerdenmüssen,sollendagegenin eineWarteschlangegestelltwerden,ohnedaßeineVerbindungaufgebaut
wird.

Wie immergibt esmehrereWege:

� Sendmailüber/etc/rc.config konfigurieren:

FROM_HEADER="klaus.franken.de"

SENDMAIL_TYPE="yes"

SENDMAIL_SMARTHOST="mail-n.franken.de"

SENDMAIL_LOCALHOST="localhost franken.b.eunet.de \

glen.home.suse.de klaus.franken.de"

SENDMAIL_RELAY=""

SENDMAIL_ARGS="-bd -om"

SENDMAIL_EXPENSIVE="yes"

SENDMAIL_NOCANONIFY="yes"
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� Sendmailüberm4-Makro-Filekonfigurieren:Seit SendmailVersion8 bietetSendmailein Makro-Paket, bei
demdie eigentlicheKonfigurationsdatei/etc/sendmail.cf nicht vonHanderstelltwerdenmuß,sondern
übereineMeta-Dateigeneriertwird. DasVerzeichnisderMakrosist je nachDistributionunterschiedlich,üblich
ist z.B. /usr/share/sendmail/m4 oderbeiSuSEauch/etc/mail .

In der Distribution sollten sich Vorlagen befinden. Bei SuSE ist eine gut kommentierte
/etc/mail/linux.mc dabei. Bevor man dieseändert,sollte man in /etc/rc.config mit SEND-

MAIL_TYPE=no"

dasautomatischeGenerierenabstellen.

MangenerierteineneueKonfigurationsdateimit:

m4 linux.mc > /etc/sendmail.cf

WeitereInformationensindin derDatei /etc/mail/README zufinden.

� SendmailFinetuning: Bei ausgehendenE-Mails werdenabhängigvom lokalen Benutzernamendie E-Mail-
Adressenmit Hilfe derDatei/etc/mail/genericstable umgeschrieben:

kfr kfr@klaus.franken.de

sandra sandra@klaus.franken.de

sr sandra@klaus.franken.de

Nun kannmal folgendeÜbungenmachen:

� SchreibeDir selbsteineMail auf demlokalenRechner.

� SchreibeanderenUserneineMail auf demlokalenRechner.

� SchreibeeineMail anroot@server.isdnworkshop.de .

� SchreibeeineMail anandereBenutzerauf server.isdnworkshop.de (ws0,ws1,...).

� Prüfenach,wo DeineMails sind.

� Stellesicher, daßMails beimVerbindungaufbaugequeuedverschicktwerden,lokaleMails abersofortzugestellt
werden.

� PrüfedieMailqueuemit mailq

10.5 News

OnlineNewskannmanschonjetztsehreinfachlesen.Als News-Servergibt mandenentsprechendenServerdesISPs
an.Dazumußmanfür die meistenNews-ReaderdieVariableNNTPSERVERsetzen:

export NNTPSERVER=’klaus.franken.de’

Diessolltemansystemweitin der /etc/profile setzen.

Wünschenswertist natürlich,Newsoffline zu lesenundentwederbeiBedarfzuholenbzw. zuverschickenoderdieses
perCron-Jobz.B. jedeNachtdurchführenzu lassen.

Die InstallationeineseigenenNews-Serversist rechtaufwendig,esbietensichCNewsoderINN an. Siehedazuauch
dasNewsHOWTO.
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Ein eigenerNews-Serverist abereigentlichnurdannnotwendig,wennmanaufdiesemselberNewsgruppeneinrichten
möchte. Will mandasnicht, sind CNews und INN vollkommenüberdimensioniert;deshalbmöchteich hier zwei
andereMöglichkeitenvorstellen.

Zwei Paketebietensich an: Leafnodeund slrn. Beidesind einfacheinzurichtenund zu wartenund reichenfür ein
mittleresNewsaufkommenvollkommenaus.

slrn ist eigentlichein eigenertextorientierter, sehrflexibler undschnellerNews-Readerundbietetein eigenesPro-
grammslrnpull , dasdieNewsabholtundin eineigenesSpool-Verzeichnisstellt,aufwelchesdirektvonslrn zu-
gegriffenwerdenkann.EsexistierenallerdingsaucheinigeEinschränkungen:eskannkein anderesNews-Programm
daraufzugreifen;eskannnicht überNetzwerkauf die News zugegriffen werden,dakein lokalerNews-Server läuft.
EventuellgehtdasjedochüberNFS.

Leafnodestellt dagegeneineneigenenNews-Server zur Verfügung,brauchtaberinsgesamtmehrRessourcen.Der
Trick bei Leafnodeist der, daßsich der Server quasiselbstkonfiguriert: wird von einemClient auf eine Gruppe
zugegriffen,wird dieseautomatischabonniertund ist beimnächstenAbgleichvorhanden;wird dagegenlängereZeit
nichtmehraufeineGruppezugegriffen,wird dieseautomatischgelöscht.MankannLeafnodealsoin einemkleineren
Netzmit mehrerenLeserntrotzdemnahezuunbeaufsichtigtlaufenlassen.

BeideProgrammearbeitensehrgut in dieserDial-On-Demand-Umgebung. Zugriffe auf denNews-Server beimPro-
viderwerdennur auf Wunsch,nieaberautomatischausgeführt.

10.5.1 slrn installierenund konfigurieren

Die getesteteVersionist 0.9.5.2von folgendemServer:

space.mit.edu:/pub/davis/slrn

Es wird die slang -Bibliothek ab Version1.0.3 benötigt. Bei SuSE5.2 ist noch die Version0.99.38dabei. Zu
bekommenist dieBibliothek unter

space.mit.edu:/pub/davis/slang

Beim Kompilierendarfnicht vergessenwerden,auchmake slrnpull einzugeben.Die Binarieswerdenz.B. nach
/usr/local/bin kopiertodereswird folgendesausgeführt:

install -m 755 -o root -g root src/objs/slrn \

/usr/local/bin

install -m 755 -o root -g root src/objs/slrnpull \

/usr/local/bin

install -d /usr/doc/packages/slrn -m 755 \

-o root -g root

install -m 644 -o root -g root doc/* \

/usr/doc/packages/slrn

install -m 644 -o root -g root COPYRIGHT\

/usr/doc/packages/slrn

install -m 644 -o root -g root COPYING \

/usr/doc/packages/slrn

install -m 644 -o root -g root README\

/usr/doc/packages/slrn

install -m 644 -o root -g root changes.txt \

/usr/doc/packages/slrn

install -m 644 -o root -g root doc/slrn.1 \

/usr/local/man/man1

install -d /usr/doc/packages/slrn/slrnpull \
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-m 755 -o root -g root

install -m 644 -o root -g root slrnpull/* \

/usr/doc/packages/slrn/slrnpull

Dannwird dasSpool-Verzeichnisangelegt unddie Config-Dateierstellt:

mkdir /var/spool/slrnpull

cd /var/spool/slrnpull

cp /src/slrn/slrnpull/slrnpull.conf .

In slrnpull.conf könntez.B. folgendesstehen:

default 0 14

de.alt.comm.isdn4linux

JetztmußnochderNews-ReaderaufdiesenSpool-Pfadkonfiguriertwerden.Dazufügtmanfolgendesin ˜/.slrnrc

einbzw. paßtdie Dateientsprechendan:

%%%Spool

set spool_inn_root "/var/spool/slrnpull"

set spool_root "/var/spool/slrnpull/news"

set spool_nov_root "/var/spool/slrnpull/news"

set use_slrnpull 1

set read_active 1

set server_object "spool"

hostname "klaus.franken.de"

set username "kfr"

DasAbholenundVerschickeneigenerNewsunddasLöschenalterArtikel geschiehtmit einemeinzigenKommando,
dasalsroot ausgeführtwird:

slrnpull -d /var/spool/slrnpull -h news.franken.de

Beim erstenMal dauertdasnatürlichsehrlangeundsollte dahermanuellausgeführtwerden. Im Betriebkannman
dasübereinenCroneintragoderin /etc/ppp/ip-up bei jedemVerbindungsaufbaudurchführenlassen.

Beim manuellenStartgibt slrnpull Meldungenauf der Consoleaus;wird esim Hintergrundgestartet,loggt es
nach/var/spool/slrnpull/log . AberAchtung,dieseDateikanngroßwerden.

10.5.2 Leafnodeinstallierenund konfigurieren

Leafnode(Version1.4)gibt esauf

ftp.troll.no:/pub/freebies/

Die mitgeliefertenDateienREADMEundINSTALL beschreibendie Installationsehrgut.

Im folgendenBeispielwerdendieBinariesleafnode , fetch undtexpire nach/usr/local/bin installiert;
derMakefilemußdafürangepaßtwerden.

Zunächstwird derNNTP-Server leafnode in der /etc/inetd.conf durchfolgendeZeileaktiviert:
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nntp stream tcp nowait news /usr/sbin/tcpd /usr/local/bin/leafnode

Danachmuß

killall -1 inetd

ausgeführtwerden.Als nächstesmußeinUserundeineGruppenews angelegt werden,z.B.durchfolgendenEintrag
in /etc/passwd :

news:x:9:13::/var/spool/news:/bin/bas h

Alle ArbeitenmüssendannalsUsernews ausgeführtwerden.

Im Verzeichnis/usr/lib/leafnode wurdebei der InstallationeineBeispiel-Dateiangelegt, die mankopieren
undanpassenmuß:

su - news

cd /usr/lib/leafnode

cp config.example config

Die Dateiist kommentiert,hier arbeitenfolgendeEinträge:

server = news.franken.de

expire = 20

maxcount = 1000

Jetztmußmandafürsorgen,daßdasProgrammtexpire regelmässigaufgerufenwird, ansonstenwerdenalteNews
nicht wiedergelöscht;hier arbeitetfolgenderCrontab-Eintragvom Benutzerroot jedeNachtum 5:42undlöschtdie
altenArtikel:

42 5 * * * su news -c texpire

DurchdasKommandofetch oderbesserfetch -v wird nunderNewsserver initialisiert, aberessindkeineGrup-
penverfügbar.

In demmanjetzt einmaligdurcheinenNews-Readerauf diesenNewsserver und auf die interessantenGruppenzu-
greift, die natürlichalle mit der Anzahl 0 angezeigtwerden,werdendie Gruppenabonniert.Beim nächstenAufruf
von fetch werdendanndie Artikel geholt. Auch hier kannmanfetch via Crontabregelmässigoderdurcheinen
Eintragin /etc/ppp/ip-up aufrufen.

Ein Problemist allerdings,daßmankeinendirektenEinfluß daraufhat, welcheGruppenabonniertwerden. Es sei
denn,daßmanvordemAufruf vonfetch dasVerzeichnis/home/opt/spool/news/interesting.grou ps

»aufräumt«.

Die Ausgabevon fetch solltebeachtetwerden;abgelehnteeigenePostingswerdennirgendsabgespeichert,sondern
einfachgelöscht.
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10.6 Fir ewall

Firewalls sind ein heiklesThema.Der Autor übernimmtkeineGarantiefür die Richtigkeit der hier gemachtenAn-
gaben.Wer ein wirklich sicheresSystembenötigt,solltezumindestdasFirewall HOWTO lesenodereinenExperten
dafürbeauftragen.ÜberFirewalls kannmandickeBücherschreiben,sieheAbschnitt13.3.

Die einfachsteaberwirkungsvolle Methodeist die BenutzungeinesPaketfilters. DieseMethodewird direkt vom
Linux-KernelunterstütztundüberdasKommandoipfwadm (IP-FireWall ADMinistration)konfiguriert.

10.6.1 Wasist ein Paketfilter?

JedesIP-Paket, dasvom Kernelbehandeltwird, wird nacheinerRegellisteuntersuchtundentwederakzeptiertoder
abgelehnt.

Eswerdendrei verschiedeneListengeführt:

1. Incoming(Schalter-I ): einkommendePakete

2. Outgoing(Schalter-O): ausgehendePakete

3. Forwarding(Schalter-F ): durchgehendePakete

10.6.2 Wie gibt man eineFir ewall-Regelan?

Der ipfwadm -Aufruf setztsichzusammenaus:

Wann?

Incoming(-I ), Outgoing(-O) oderForwarding(-F )

Wohin?

MankannneueRegelnandenAnfangderListe(-i ) oderandasEndederListe(-a ) setzen.Die Regelnwerden
immervon vornenachhinteninterpretiert,beidererstenpassendenRegelwird nicht weitergesucht.

Wastun?

Soll dasPaketakzeptiertwerden(accept),oderabgewiesen(deny) werden?

Protokoll?

MöglicheProtokolle sindtcp,udp,icmpoderalles(all).

Quell-IP?

AngabedesSource-IP-Nummern-Bereiches(-S ), z.B. -S 192.168.42.0/24

Ziel-IP?

AngabedesZiel-IP-NummernBereiches(-D )

Port?

Meistwird direkthinterderZiel-IP-NummernochderZiel-Portmit angegeben,dieskanndernumerischeWert
oderdasAlias, wie in /etc/services definiert,sein.

Wo?

Mit demSchalter-W kanndie Regelauf einNetzdevicebeschränktwerden.

Weiterhingibt esfolgendewichtigeOptionen:
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� -f : SetztdasRegelwerk für -I , -O oder-F zurück.

� -o : Beim ZutreffenderRegelwird eineMeldungvia syslogin /var/log/messages geschrieben.

� -m: Masquerading,s.u.

� -A : Accounting,s.u.

� -l oder-lne : Listet dieRegeln.

10.6.3 Wasfür Regelnbrauche ich mindestens?

Einesder größtenSicherheitslöcherist dassogenannteSpoofing. Darunterverstehtman,daßein eigentlichfremder
Rechnerbehauptet,eine IP-Nummerausdem eigenen,sicherenNetz zu haben. Dahermüssenals erstesRegeln
definiertwerden,die verhindern,daßeigeneIP-NummernausdemunsicherenNetzhereinkommenkönnen.

Als nächstessollte manalle Zugriffe von außenverbietenund nur bei Bedarfdie benötigtenDienstewie Mail oder
WWW freischalten.

10.6.4 Ein einfacherFir ewall

Daslokale Ethernetist auf 192.168.42.0konfiguriert. Wir erwartenIP-NummernausdemBereich193.110.3.0/24
zugewiesenzu bekommen,wobeiderPtP-Partnernicht ausdiesemBereichist, daansonstenseinePaketeauchabge-
wiesenwerdenwürden.

# Spoofing verhindern:

/sbin/ipfwadm -I -a deny -o -P all -S 192.168.42.0/24 \

-D 192.168.42.0/24 -W ippp0

/sbin/ipfwadm -I -a deny -o -P all -S 192.168.42.0/24 \

-D 193.110.3.0/24 -W ippp0

/sbin/ipfwadm -I -a deny -o -P all -S 193.110.3.0/24 \

-D 192.168.42.0/24 -W ippp0

/sbin/ipfwadm -I -a deny -o -P all -S 193.110.3.0/24 \

-D 193.110.3.0/24 -W ippp0

# Zugriffe von überall auf den Mail-Server (Port 25)

# erlauben:

/sbin/ipfwadm -I -a accept -P tcp -S 0/0 \

-D 192.168.42.1 25 -W ippp0

# Zugriffe von überall auf den DNS-Server (Port 53)

# erlauben:

/sbin/ipfwadm -I -a accept -P tcp -S 0/0 \

-D 192.168.42.1 53 -W ippp0

# sonst alles verbieten (getrennt für Protokoll tcp

# und udp)

/sbin/ipfwadm -I -a deny -o -P tcp -S 0/0 \

-D 192.168.42.0/24 1:1023 -W ippp0

/sbin/ipfwadm -I -a deny -o -P tcp -S 0/0 \

-D 193.110.3.0/24 1:1023 -W ippp0

/sbin/ipfwadm -I -a deny -o -P udp -S 0/0 \

-D 192.168.42.0/24 1:1023 -W ippp0
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/sbin/ipfwadm -I -a deny -o -P udp -S 0/0 \

-D 193.110.3.0/24 1:1023 -W ippp0

Bei SuSEläßtsichobigesBeispielauchin der /etc/rc.config einstellen:

FW_START="yes"

FW_LOCALNETS="192.168.42.0/24 193.110.3.0/24"

FW_MAILSERVER="192.168.42.1"

FW_DNSSERVER="192.168.42.1"

FW_WORLD_DEV="ippp0"

FW_LOG_ACCEPT="no"

FW_LOG_DENY="yes"

FW_TCP_LOCKED_PORTS="1:1023"

FW_UDP_LOCKED_PORTS="1:1023"

Sieheauch/usr/doc/packages/firewall .

10.7 Masquerading

Masquerading,auchNetworkAddressTranslationgenannt,brauchtmandann,wennmanein internesNetz mit pri-
vatenIP-Nummernhat,vom ISPabernur eineoffizielle IP-Nummerbekommtunddiesesvielleicht sogardynamisch
geschieht.Die IP-PaketewerdenbeimRausschickenauf derInternetleitungumgeschriebenundmit dereigenenoffi-
ziellenIP-Nummerversehen.Umgekehrtwird eineTabellederoffenenVerbindungengehalten,damiteinkommende
PaketewiederdemursprünglichenAbsenderzugestelltwerdenkönnen.

Hatmansichmit demFirewall bzw. Paketfiltervia ipfwadm vertrautgemacht,ist Masqueradingfasttrivial, dennes
findetanderselbenStellestattundwird fastgenausokonfiguriert,eswird lediglich derSchalter-m dazugegeben.

Sollenz.B. PaketeausdeminternenNetzwerk(192.168.42.0/24), die zumProvider (Device ippp0 ) verschicktwer-
den, mit der jeweils gültigen IP-Nummermaskiertwerden,geht man so vor: Es wird einer Forwarding-Ruleder
Schalter-m mitgegeben:

/sbin/ipfwadm -F -a accept -P all -S 192.168.42.0/24 \

-D 0/0 -m -W ippp0

Bei manchenInternet-Dienstenwie z.B. FTP wird nicht nur ein Socket geöffnet, sondernauchein zweiter für die
Datenübertragung,die derServerzumClient aufbaut.Da derClient aberselbstaufgrundseinerprivatenIP-Nummer
nicht erreichbarist undderServer die VerbindungzumfalschenRechner(IZG) aufbaut,klapptdieseMethodeohne
weiteresWissenüberdiespeziellenEigenheitendesentsprechendenProtokolls nicht. Abhilfe dafürschaffenspezielle
Routinen,dieauchdafürremaskierenkönnen.DiesewerdendurchKernel-Modulegeladen:

/sbin/insmod ip_masq_cuseeme

/sbin/insmod ip_masq_ftp

/sbin/insmod ip_masq_irc

/sbin/insmod ip_masq_quake

/sbin/insmod ip_masq_raudio

/sbin/insmod ip_masq_vdolive

Bei SuSEläßtsichobigesBeispielauchin der /etc/rc.config einstellen:
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MSQ_START="yes"

MSQ_NETWORKS="192.168.42.0/24"

MSQ_DEV="ippp0"

MSQ_MODULES="ip_masq_cuseeme ip_masq_ftp ip_masq_irc \

ip_masq_quake ip_masq_raudio ip_masq_vdolive"

Sieheauch/usr/doc/packages/firewall .

10.8 Accounting

Auf dasAccountingwollen wir hier nicht weitereingehen.Informationenhierzufindensichin derManualPagevon
ipfwadm unterdemStichwort -A .

10.9 Samba

Sambaist ein File- undDruckerserver für dasunterWindows benutzteSMB-Protokoll. DasThemagehörtalsogar
nicht hier her?Doch,dennSambakannin unseremFall Problememachen.

BeimSMB-Protokoll wird sehrviel mit Broadcastsgearbeitet;dieRechnerschickensichständig,auchwenneigentlich
keineAktionen ausgeführtwerden,Nachrichtenzu. Der Samba-Server wird meistso ausgeliefert,daßdieseralle
verwendendbarenNetzdevicesbenutztunddorthinNachrichtenschickt,alsoauchandasippp0 -Device. Dasführt
danndazu,daßständigVerbindungenzumProvideraufgebautwerden.

LösenkannmandasProblemso:

1. StarteSambanur, wennDu esauchbrauchst.Bei SuSEwird Sambaschonaktiviert, wenndasPaket installiert
ist. Setzedaherin /etc/rc.config : START_SMB="no".

2. WennDu esbrauchst,sageSamba,welcheDevicesbenutztwerdendürfen.

In der /etc/smb.conf setzez.B. im global -Abschnitt:

interfaces = 192.168.2.1/24

Mehr Infosgibt eshier:

http://www.suse.de/Support/sdb/isdn_samb a.html

11 Installation

JenachverwendeterDistribution müssendie ProgrammeundTreiberselbstinstalliertwerden.

11.1 VerwendeteProgrammversionen

FolgendeProgrammversionensolltenbenutztwerden:

� Kernel: 2.0.34

� HiSax: 2.1(aus2.0.33/34)bzw. 3.0

� sudo: 1.5.2
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11.2 UnterschiedeKernel 2.0und 2.1

DasRoutingvon KernelnderVersion2.0 und2.1 unterscheidetsich: Beim 2.0erKernelwird, wie obenausführlich
beschrieben,dasRoutingfür ein Netzdevice gelöscht,sobaldeineneueIP-Nummerzugewiesenwurde. Beim 2.1er
Kernel ist diesandersgelöst. Hier reicht es,wenndasRoutingeinmaligbeim Booteneingestelltwird, die Dateien
/etc/ppp/ip-up und/etc/ppp/ip-down könnendaherwesentlicheinfachergehaltenwerden.

12 Mailinglisten/News

12.1 WelcheMailinglisten gibt es?

Zwei Mailinglistenbeschäftigensichausschließlichmit demThemaisdn4linux:

isdn4linux@hub-wue.franken.de

Diesist dieoffizielle Mailing-Liste. ZumSubscribenschickemaneineE-Mail an

majordomo@hub-wue.franken.de

mit

subscribe isdn4linux emailadresse

im BodyderMail, wobeiemailadresse dieeigeneE-Mail-Adresseist - bittesorgfältig prüfen.DasSubject
ist egal.

Alternativ kannmanauchüberdieNewsgruppe

de.alt.comm.isdn4linux

teilnehmen.

ÜberfolgendenServerkannmandieseMailingliste durchsuchen:

http://www.dejanews.com

suse-isdn@suse.com

Diesesist die i4l-Mailingliste speziellfür die SuSE-Distribution.

ZumSubscribenschickemaneineMail anmajordomo@suse.com mit

subscribe suse-isdn emailadresse

im BodyderMail, wobeiemailadresse die eigeneE-Mail-Adresseist. Auch hier spieltdasSubjectkeine
Rolle.

DieseundweitereSuSE-MailinglistenstehenauchübereinWWW-FrontendzumLesenzur Verfügung:

http://www.suse.com/Mailinglists/index.h tml

12.2 Wie frage ich auf der Mailingliste?

Jebessermanfragt, destobesserist auchdie Antwort. Schreibeübersichtlich.Niemandliest sicheinenewig langen
Text durch,nur um herauszufinden,wasüberhauptdieFrageist.

Stellezunächstsicher, daßdie Lösungnicht schonbeschriebenist; esist unfair und Zeitverschwendung,anderezu
fragen,wennmanesselbstnachlesenkönnte.SieheAbschnitt13 undsuchenacheinerLösung.

Auf
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http://www.dejanews.com/home_ps.shtml

kannstDu in derNewsgroupde.alt.comm.isdn4linux direkt nacheinemStichwort suchen,um zu sehen,ob
DeinProblemeventuellvor kurzemschondiskutiertundgelöstwurde.

Gib DeineDistribution und die verwendetenVersionsnummern(z.B. Kernel,HiSax) mit an. Gib auchan, wasDu
schonprobierthast. Gib exakteFehlermeldungen,z.B. aus/var/log/messages , an. Niemandkannund will
raten.Mit selbstbereitsfalschinterpretiertenMeldungenkannniemandetwasanfangen.

12.3 Wie helfe ich auf der Mailingliste?

Möglichstviel undgut :-).

13 Links

13.1 WWW und FTP

HomepagedesISDN HOWTO

http://www.franken.de/users/klaus /DE-I SDN-HOWTO/

Die englischeVersion (noch in Arbeit) desISDN HOWTO

http://www.nordkom.netsurf.de/Sco tt.Ha nson/E N-i4l .html

DeutschesLinux HOWTO Projekt

http://www.tu-harburg.de/dlhp/

SuSESupport-Datenbank

http://www.suse.de/Support/sdb

Hinweisezu fetchmail

http://www.suse.de/Support/sdb/fe tchma il.htm l

Hinweisezu ungewollten Verbindungsaufbauten

http://www.suse.de/Support/sdb/is dn_di al.htm l

Bernd-Hailers LeafsiteDokumentation

http://www.lrz-muenchen.de/˜ui161 ab/ww w/isdn /

WeitereBeispiel-Konfigurationen

http://www.rosat.mpe-garching.mpg .de/˜ web/IS DN.ht ml

RST-Provoking Patch

http://www.image.dk/˜ehcorry/linu x/ (sieheauch6.1)

Michael Hipps ISDN-Seite(ipppd)

http://www.sfs.nphil.uni-tuebinge n.de/ ˜hipp/ isdn/

Der offizielle FTP-Server

ftp.franken.de:/pub/isdn4linux

Die aktuellstenVersionender Utils und desHiSax-Treibers
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� ftp.suse.com:/pub/isdn4linux
� ftp.suse.com:/pub/isdn4linux/README

Hier wird derCVS-Tree(Entwicklerbaum)tagesaktuellalstgz-Fileeingepackt.

DasSuSEi4l-Paket und die SuSE-Skripts

ftp.suse.com:/pub/SuSE-Linux/5.2/suse/n1

Statt5.2 mußdie jeweilsaktuelleVersioneinsetztwerden.InteressantsinddiePakete:

i4l.rpm (Basispaket):

ftp.suse.com:/pub/SuSE-Linux/5.2/suse/n1 /i4l.r pm

i4ldoc.rpm (Dokumentation):

ftp.suse.com:/pub/SuSE-Linux/5.2/suse/do c1/i4l doc.rp m

i4lfirm.rpm (Firmwarefür aktiveKarten):

ftp.suse.com:/pub/SuSE-Linux/5.2/suse/n1 /i4l.r pm

AVM-B1 FTP-Server

calle.in-berlin.de:/pub/linux/isd n

ISDN FAQ

http://www.suse.de/doku/i4l-faq/i ndex. html

kISDN

http://www.physik.uni-bielefeld.d e/˜tw esthei /kISD N.htm

ISA PnP HOWTO

http://www.suse.de/Support/sdb/rb _isap np.htm l

Telefonanrufe alsWinPopUp-Fenster(Win95/NT) melden

http://linux0.urz.uni-heidelberg. de/˜m seuffe r/dat as/

ISDN-Kabel selbermachen

http://uriela.in-berlin.de/˜hifi/ faqka bel.ht ml#is dn

13.2 Lokale Dokumentationen

Bei SuSE ist die Dokumentation zu ISDN in den Verzeichnissen /usr/doc/packages/i4l und
/usr/doc/packages/i4ldoc (die FAQ, Paket i4ldoc ) zu finden. Interessantist auchdasHilfesystem,das
mit hilfe gestartetwerdenkann.InsbesonderedieSupport-DBunterderURL http://localhost/support-

db/sdb solltemansichanschauen.

Sind die Kernelquelleninstalliert, steht im Verzeichnis/usr/src/linux/Documentation/isdn sehrviel
Nützliches.

13.3 Bücher

� Sendmail: (Fledermausbuch),O’Reilly

� Einrichten von Inter net Fir ewalls: , O’Reilly
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